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1. Informacje wprowadzajgce
1.1. Zamawiajacy

Zamawiajacym jest Warszawska Spotdzielnia Mieszkaniowa z siedzibg w Warszawie,
zwana dalej ,,Zamawiajagcym”.

Warszawska Spotdzielnia Mieszkaniowa jest jedng z najwigkszych i najstarszych
spotdzielni mieszkaniowych w Polsce, dzialajaca nieprzerwanie od 1921 roku. Spétdzielnia
zarzadza rozleglym zasobem nieruchomos$ci obejmujagcym budynki mieszkalne, lokale
uzytkowe oraz infrastrukture towarzyszaca, zlokalizowang na terenie Warszawy.

Zasoby Spoéldzielni obejmuja obecnie 490 budynkéw oraz 27 369 lokali,
zlokalizowanych w ramach wielu osiedli o zréznicowanym charakterze urbanistycznym i
technicznym. Ich utrzymanie i rozwo6j realizowane sg przez wyspecjalizowane jednostki
organizacyjne.

Struktura organizacyjna Zamawiajagcego ma charakter wielopoziomowy 1 obejmuje
zarowno administracje centralng, jak i jednostki terenowe odpowiedzialne za biezaca obstuge
mieszkancow. Zakres dziatalno$ci Zamawiajacego obejmuje w szczegdlnosci:

e zarzadzanie i administrowanie nieruchomog$ciami,

e utrzymanie infrastruktury technicznej i terenéw wspdlnych,

e rozliczanie kosztow eksploatacyjnych i medidw,

e prowadzenie inwestycji oraz prac remontowych 1 modernizacyjnych,

e obstuge mieszkancow w zakresie spraw administracyjnych, technicznych 1

finansowych.

Zamawiajacy realizuje swoje zadania na rzecz duzej liczby mieszkancoéw, co wigze si¢ z

koniecznoscia obstugi znacznej liczby spraw, wnioskéw oraz procesow administracyjnych, a
takze zarzadzania duzym wolumenem danych.
Skala dziatalnosci, rozproszenie organizacyjne oraz ztozonos¢ proceséw obstugi mieszkancow
powoduja  konieczno$¢  stosowania  nowoczesnych,  zintegrowanych  rozwigzan
informatycznych wspierajacych komunikacje, zarzadzanie informacja oraz realizacj¢ ustug w
formie cyfrowe

1.2. Przedmiot zamowienia
Przedmiotem zamowienia jest:

Wdrozenie zintegrowanego systemu uslug cyfrowych Warszawskiej Spoldzielni
Mieszkaniowej obejmujacego portal WWW, Elektroniczne Biuro Obslugi Klienta
(eBOK) oraz integracje z systemami wewnetrznymi.

Realizacja zamowienia obejmuje zaprojektowanie, dostawe, konfiguracje, integracje oraz
uruchomienie kompleksowego rozwigzania informatycznego, ktére bedzie stanowito jednolite
srodowisko ustug cyfrowych Zamawiajacego. System ten ma zapewnia¢ spdjny dostep do
informacji oraz ustug $wiadczonych przez Zamawiajacego zarowno dla mieszkancow, jak i
pracownikow.

Zakres zamowienia obejmuje budowe¢ rozwigzania o architekturze modutowej, opartej na
polaczeniu gotowych systemow rynkowych oraz komponentow dedykowanych,
zaprojektowanych zgodnie z wymaganiami Zamawiajacego. W szczegdlnosci dotyczy to
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zastosowania gotowych rozwigzan w obszarze portalu WWW, rejestru umow oraz platformy
zakupowej, przy jednoczesnym zaprojektowaniu i wykonaniu dedykowanego systemu eBOK,
stanowigcego centralny element obstugi mieszkancow.
Kluczowym elementem systemu bgdzie Elektroniczne Biuro Obstugi Klienta (eBOK), ktore
umozliwi mieszkancom dostep do danych, dokumentéw oraz ustug Zamawiajacego, a takze
sktadanie spraw 1 wnioskow w formie elektronicznej. Obstuga spraw realizowana bedzie z
wykorzystaniem gotowego silnika workflow, umozliwiajacego modelowanie i zarzadzanie
procesami bez koniecznosci ingerencji w kod zrédtowy systemu.
System musi zapewnia¢ integracj¢ z funkcjonujagcymi u Zamawiajacego systemami
informatycznymi, w szczegélnosci z systemem CRM Papirus, systemem pomiarowo-
rozliczeniowym medidow oraz systemem zarzadzania zgloszeniami, tak aby zapewni¢ spojnosc
danych oraz cigglos$¢ procesow obstugi mieszkancow.
Wszystkie elementy systemu, niezaleznie od ich charakteru (gotowe lub dedykowane), musza
zosta¢ wdrozone w sposob zapewniajacy jednolite doswiadczenie uzytkownika, w
szczegolnosci w zakresie identyfikacji wizualnej, sposobu nawigacji oraz mechanizmoéw
dostepu. System powinien wykorzystywa¢ wspdlny mechanizm uwierzytelniania
uzytkownikéw, eliminujacy koniecznos$¢ wielokrotnego logowania do poszczegdlnych ustug.
W ramach realizacji zamoéwienia Wykonawca zobowigzany bedzie w szczegdlnosci do:
e opracowania koncepcji rozwigzania oraz architektury systemu, uwzgledniajacej jego
modulowy charakter oraz wymagania integracyjne,
e dostarczenia i wdrozenia portalu WWW opartego o system CMS bedacy rozwigzaniem
gotowym (off-the-shelf),
o dostarczenia i wdrozenia rejestru umow jako rozwigzania opartego o produkt gotowy,
zapewniajacego transparentnos$¢ informacji,
e dostarczenia i wdrozenia platformy zakupowej jako rozwigzania opartego o produkt
gotowy, umozliwiajagcego prowadzenie postepowan zakupowych,
o zaprojektowania i wykonania Elektronicznego Biura Obstlugi Klienta (eBOK) jako
rozwiazania dedykowanego, odpowiadajacego specyfice dziatalno$ci Zamawiajacego,
e wdrozenia modutu obstugi spraw i wnioskow opartego o gotowy silnik workflow,
umozliwiajacy elastyczne modelowanie procesow,
e zapewnienia integracji pomigdzy wszystkimi komponentami systemu oraz integracji z
systemami wewngtrznymi Zamawiajacego,
e wdrozenia wspdlnego mechanizmu uwierzytelniania uzytkownikéw dla wszystkich
modutow wymagajacych logowania,
e zapewnienia spojnosci wizualnej 1 funkcjonalnej catego systemu,
e przeprowadzenia migracji danych w zakresie niezbednym do uruchomienia systemu,
e wykonania testow systemu, w tym testow funkcjonalnych, integracyjnych oraz
wydajnosciowych,
e uruchomienia systemu w Srodowisku produkcyjnym,
e przygotowania i przekazania dokumentacji technicznej oraz uzytkowe;j,
e przeprowadzenia szkolen dla uzytkownikdéw 1 administratorow,
e zapewnienia wsparcia powdrozeniowego.
System bedacy przedmiotem zamoéwienia powinien stanowi¢ jednolita, spdjna i skalowalng
platforme ustug cyfrowych, umozliwiajacg dalszy rozwdj funkcjonalny oraz integracyjny w
przysztosci.
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1.3. Definicje i skroty
Na potrzeby niniejszego dokumentu przyjmuje si¢ nastepujace definicje:

CMS (Content Management System) — system zarzgdzania trescig portalu WWW,
umozliwiajacy tworzenie, edycje, publikacje oraz archiwizacj¢ tresci, w tym w szczego6lno$ci
informacji, komunikatow, dokumentow oraz elementow struktury serwisu.

Portal WWW — publiczna czg$¢ systemu dostepna bez koniecznosci logowania, stanowigca
podstawowy kanat komunikacji Zamawiajacego z uzytkownikami, zawierajaca informacje,
dokumenty oraz dost¢p do ustug cyfrowych.

eBOK (Elektroniczne Biuro Obslugi Klienta) — system informatyczny stanowigcy cze$¢
uslug cyfrowych Zamawiajacego, umozliwiajacy uzytkownikom dostep do danych,
dokumentow oraz ustug $wiadczonych przez Zamawiajacego, w szczegolnosci w zakresie
obstugi spraw, wnioskow oraz rozliczen.

Workflow (silnik procesowy) — system lub komponent systemu informatycznego
umozliwiajacy definiowanie, modelowanie, zarzadzanie oraz realizacj¢ proceséw
biznesowych, w szczegdlnosci proceséw obstugi spraw i wnioskdw, bez koniecznosci
modyfikacji kodu zrédlowego.

Proces (workflow) — uporzadkowany cigg czynnos$ci realizowanych w ramach systemu,
obejmujacy okreslone etapy, decyzje, warunki przejScia oraz przypisania odpowiedzialnosci,
stuzacy realizacji okreslonego typu sprawy lub wniosku.

Sprawa / wniosek — zdarzenie inicjowane przez uzytkownika lub pracownika Zamawiajacego
w systemie eBOK, podlegajace obstudze w ramach zdefiniowanego procesu, obejmujace dane,
histori¢ dziatan, komunikacje oraz zatgczniki.

Systemy wewnetrzne — systemy informatyczne funkcjonujace u Zamawiajacego, stanowigce
zrodto danych lub realizujgce okreslone funkcje operacyjne, w szczegdlnosci:

e system CRM Papirus,

e system pomiarowo-rozliczeniowy medidw,

e system zarzadzania zgloszeniami.

Integracja — mechanizm wymiany danych pomigdzy systemami informatycznymi,
realizowany z wykorzystaniem interfejsow programistycznych (API) lub innych technologii
komunikacyjnych, zapewniajacy spojnosc¢ 1 aktualnos¢ danych.

API (Application Programming Interface) — zestaw metod i protokotow umozliwiajacych
komunikacje pomigdzy systemami informatycznymi w sposob zautomatyzowany.

Uzytkownik — osoba korzystajgca z systemu, w szczegdlno$ci mieszkaniec, pracownik
Zamawiajacego lub administrator systemu.
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Uwierzytelnianie (autentykacja) — proces potwierdzania tozsamosci uzytkownika w systemie,
realizowany z wykorzystaniem okreslonych mechanizméw bezpieczenstwa.

SSO (Single Sign-On) — mechanizm umozliwiajacy uzytkownikowi jednokrotne
uwierzytelnienie 1 uzyskanie dostgpu do wielu ustug systemu bez koniecznosci ponownego
logowania.

Dane referencyjne — dane podstawowe przechowywane w systemach zrédtowych (np. dane
uzytkownikéw, lokali, rozliczen), wykorzystywane przez inne systemy w ramach integracji.

Srodowisko produkcyjne — docelowe $rodowisko systemu, w ktorym system jest
udostepniony uzytkownikom koncowym.

Srodowisko testowe — S$rodowisko przeznaczone do testowania systemu przed jego
uruchomieniem produkcyjnym.

1.4. Cel realizacji zamowienia

Celem realizacji zamowienia jest stworzenie zintegrowanego, nowoczesnego 1 skalowalnego
systemu ustug cyfrowych Warszawskiej Spotdzielni Mieszkaniowej, ktory zapewni spojne
srodowisko komunikacji oraz obslugi mieszkancow, a takze wsparcie proceséw operacyjnych
realizowanych przez Zamawiajacego.

Projekt zaktada odejscie od rozproszonych i niespojnych narzedzi komunikacji oraz obshugi
spraw na rzecz jednolitej platformy cyfrowej, integrujacej funkcje informacyjne, transakcyjne
oraz operacyjne. System ma stanowi¢ centralny punkt dostgpu do uslug Zamawiajacego,
dostepny zarowno dla mieszkancow, jak i pracownikow.

Jednym z kluczowych celow jest zapewnienie mieszkancom wygodnego i bezpiecznego
dostgpu do ustug WSM w formie elektronicznej, w szczegdlnosci poprzez umozliwienie
dostgpu do danych dotyczacych lokali, rozliczen, dokumentow oraz poprzez mozliwos¢
sktadania wnioskow 1 prowadzenia spraw bez koniecznos$ci kontaktu bezposredniego.

Istotnym elementem realizacji celu jest cyfryzacja proceséw obstugi spraw i1 wnioskow,
realizowana z wykorzystaniem mechanizméw workflow, umozliwiajacych uporzadkowanie,
automatyzacj¢ oraz monitorowanie przebiegu procesow. Wdrozenie tego typu rozwigzania ma
na celu zwigkszenie przejrzystosci, skrocenie czasu obslugi oraz ograniczenie ryzyka btedow
wynikajacych z manualnej obstugi spraw.

Roéwnolegle system ma zapewni¢ integracje z funkcjonujgcymi u Zamawiajacego systemami
informatycznymi, w szczego6lnosci z systemem CRM Papirus, systemem pomiarowo-
rozliczeniowym mediéw oraz systemem zarzadzania zgloszeniami. Integracja ta ma na celu
zapewnienie spojnosci danych, eliminacje ich wielokrotnego wprowadzania oraz umozliwienie
realizacji procesOw w sposob ciagly pomiedzy systemami.

Istotnym celem realizacji zamdwienia jest rowniez zwiekszenie transparentno$ci dziatania
Zamawiajacego w obszarach majacych znaczenie dla mieszkancéw oraz podmiotéw
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wspotpracujacych. W tym celu przewiduje si¢ wdrozenie rozwigzan umozliwiajacych
publikacj¢ 1 udostepnianie informacji w sposob uporzadkowany, aktualny i fatwo dostepny, w
szczegblnosci poprzez wdrozenie rejestru umow oraz platformy zakupowej. Narzgdzia te majg
zapewni¢ przejrzystos¢ w zakresie zawieranych umow oraz prowadzonych postepowan
zakupowych, a takze utatwi¢ dostgp do informacji i zwiekszy¢ zaufanie do dziatan
Zamawiajacego.

System ma takze przyczyni¢ si¢ do poprawy efektywnos$ci pracy jednostek organizacyjnych
Zamawiajacego poprzez:

o uporzadkowanie obiegu informacji,

e centralizacje obstugi spraw,

e ograniczenie wykorzystania niesformalizowanych kanatow komunikacji,

o zapewnienie dostepu do aktualnych i1 spojnych danych.

Dodatkowym celem jest stworzenie rozwigzania o architekturze otwartej 1 modutowe;,
umozliwiajacej jego dalszy rozwdj, rozbudowe o nowe funkcjonalno$ci oraz integracj¢ z
kolejnymi systemami w przysztosci, bez konieczno$ci przebudowy calosci rozwigzania.

Wdrozony system powinien stanowi¢ dlugoterminowa podstawe rozwoju uslug cyfrowych
Zamawiajacego, zapewniajac jednoczesnie wysoka jako$¢ obstugi uzytkownikow oraz
efektywnos¢ operacyjng organizacji.

2. Kontekst organizacyjny i stan obecny

2.1. Charakter dzialalnosci i skala operacyjna

Warszawska Spotdzielnia Mieszkaniowa prowadzi dziatalno$¢ w zakresie zarzadzania
zasobami mieszkaniowymi o duzej skali oraz ztozonej strukturze organizacyjnej. Zarzadzanie
490 budynkami oraz 27 369 lokalami wigze si¢ z koniecznoscig realizacji szerokiego spektrum
procesOw operacyjnych, obejmujacych zaréwno biezacg eksploatacje nieruchomosci, jak i
kompleksowa obsluge mieszkancow.

Charakter dziatalno$ci Zamawiajacego powoduje, ze codzienna praca organizacji opiera si¢ na
obstudze bardzo duzej liczby zdarzen, w szczegdlnosci zgloszen, wnioskoéw, zapytan oraz
spraw wymagajacych analizy i rozpatrzenia przez rézne jednostki organizacyjne. Sprawy te
maja zréznicowany charakter — od prostych zapytan informacyjnych, przez kwestie techniczne
1 eksploatacyjne, az po sprawy wymagajace analizy formalnej lub finansowe;.

Ztozono$¢ dzialalnosSci wynika réwniez z rozproszonej struktury organizacyjnej, w ktorej
poszczegdlne jednostki odpowiadajg za rdzne obszary funkcjonowania Spétdzielni. W praktyce
oznacza to konieczno$¢ wspolpracy wielu komorek organizacyjnych w ramach obstugi
pojedynczej sprawy, co wymaga sprawnego przeplywu informacji oraz mozliwosci
monitorowania przebiegu procesow.
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Skala dziatalno$ci oraz liczba obstugiwanych spraw powoduja, ze efektywne zarzadzanie
procesami oraz komunikacjg z mieszkancami nie jest mozliwe bez wykorzystania narzedzi
informatycznych umozliwiajacych ich centralizacje¢, automatyzacje oraz biezaca kontrole.

2.2. Obecna infrastruktura systemowa

Zamawiajacy wykorzystuje obecnie systemy informatyczne wspierajace wybrane obszary
dziatalnosci, ktore pelniag istotng role operacyjng i1 stanowig podstawowe zrodla danych
wykorzystywanych w procesach obstugi mieszkancow. Do kluczowych rozwigzan naleza
system CRM Papirus oraz system pomiarowo-rozliczeniowy medidow.

System CRM Papirus stanowi centralne narzedzie w zakresie zarzadzania danymi dotyczacymi
mieszkancow oraz relacji z nimi. W jego ramach funkcjonuje modut umozliwiajacy
ograniczong obstuge mieszkancow, jednak jego funkcjonalno$¢ nie odpowiada wspotczesnym
standardom systemow eBOK. W szczegdlnosci rozwigzanie to nie zapewnia kompleksowego
wsparcia dla obstugi spraw 1 wnioskow, nie umozliwia zarzgdzania procesami w Sposob
uporzadkowany oraz nie zapewnia uzytkownikom koncowym wygodnego i intuicyjnego
dostepu do ustug.

Réwnoczesnie Zamawiajacy planuje wdrozenie systemu zarzadzania zgloszeniami, ktorego
uruchomienie przewidywane jest do dnia 30.06.2026 r. System ten bedzie wspieral wybrany
obszar dzialalno$ci zwigzany z obstuga zgloszen, jednak jego zakres funkcjonalny bedzie
ograniczony do konkretnego typu procesow i nie obejmie catosciowej obstugi mieszkanca ani
integracji wszystkich kanatéw komunikacji.

Obecna architektura systemowa ma charakter rozproszony, a poszczegdlne systemy
funkcjonuja w duzej mierze niezaleznie od siebie. Brak jednolitej warstwy integracyjnej
powoduje, ze dane sg przetwarzane w roznych systemach bez zapewnienia ich petnej spojnosci
oraz bez mozliwosci plynnego przeptywu informacji pomi¢dzy procesami.

2.3. Obecny model obslugi mieszkancow

Obstuga mieszkancow realizowana jest obecnie przy wykorzystaniu wielu rownoleglych
kanatow komunikacji, obejmujacych kontakt telefoniczny, korespondencje e-mail, wizyty
osobiste oraz wnioski skladane w formie papierowej. Poszczegodlne kanaty funkcjonuja
niezaleznie od siebie i nie sg objete jednolitym systemem zarzadzania.

W praktyce oznacza to, ze sprawy mieszkancow sg inicjowane i prowadzone w sposob
rozproszony, cz¢sto bez formalnego ich zarejestrowania w systemie informatycznym lub bez
zachowania jednolitego standardu obstugi. Informacje dotyczace przebiegu spraw mogg by¢
przechowywane w roéznych miejscach, co utrudnia ich pdzniejsze odtworzenie oraz analizg.

Brak centralnego systemu obstugi powoduje, ze zaréwno mieszkancy, jak 1 pracownicy
Zamawiajacego nie maja dostepu do jednolitego widoku sprawy, obejmujacego jej historig,
status oraz powigzang komunikacje. W konsekwencji mieszkancy nie maja mozliwosci
biezacego monitorowania statusu swoich spraw ani prowadzenia uporzadkowanej komunikacji
w ramach jednego kanatu.
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Obecny model obstugi opiera si¢ w duzej mierze na manualnych dziataniach pracownikéw oraz
wykorzystaniu niesformalizowanych narzgdzi komunikacji, co ogranicza mozliwo$¢
standaryzacji proceséw oraz ich efektywnego zarzadzania.

2.4. Zidentyfikowane ograniczenia i problemy

Analiza obecnego sposobu funkcjonowania wskazuje na szereg ograniczen o charakterze
systemowym, ktore wplywaja na efektywnos$¢ dziatania Zamawiajacego oraz jakos$¢ obstugi
mieszkancow.

Podstawowym problemem jest brak centralnego systemu obstugi mieszkancow, ktory
integrowalby rozne kanaty komunikacji oraz zapewnial jednolity sposob rejestrowania i
prowadzenia spraw. W konsekwencji obstuga odbywa si¢ w sposob rozproszony, co utrudnia
jej kontrole oraz monitorowanie.

Istotnym ograniczeniem jest roOwniez brak mechanizmow workflow, ktére umozliwialyby
zarzadzanie przebiegiem spraw w sposob uporzadkowany, zdefiniowany i mozliwy do
monitorowania. Brak takich mechanizméw powoduje, ze procesy obstugi spraw sa realizowane
w sposOb niejednolity, czgsto zalezny od indywidualnych praktyk poszczegdlnych
pracownikow lub jednostek organizacyjnych.

Kolejnym problemem jest rozproszenie danych pomiedzy réznymi systemami, bez
zapewnienia ich pelnej spojnosci oraz aktualnosci. W praktyce oznacza to konieczno$é
wielokrotnego wprowadzania tych samych informacji oraz zwigkszone ryzyko wystepowania
btedow.

Ograniczenia funkcjonalne obecnie wykorzystywanych narzedzi powoduja, Zze nie zapewniaja
one odpowiedniego poziomu wsparcia dla nowoczesnej obstugi mieszkancow, w szczegdlnosci
w zakresie dostgpu do ustug w formie elektronicznej, komunikacji oraz obstugi spraw.

W efekcie obecny model dzialania nie pozwala na zapewnienie pelnej przejrzystosci,
standaryzacji oraz efektywnos$ci procesoéw, co w dtuzszej perspektywie ogranicza mozliwosci
rozwoju organizacji.

2.5. Potrzeba cyfryzacji i integracji

Zidentyfikowane ograniczenia oraz rosngce wymagania w zakresie jakosci obstugi
mieszkancoOw powoduja konieczno§¢ wdrozenia zintegrowanego systemu ustug cyfrowych,
ktéry umozliwi uporzadkowanie i1 ujednolicenie procesOw oraz integracje istniejacych
systemow informatycznych.

Podstawowym zalozeniem jest stworzenie rozwigzania, ktore bedzie petnito role centralnego
punktu dostepu do ustug Zamawiajacego, zarowno dla mieszkancow, jak i pracownikow.
Kluczowym elementem tego podejscia jest wdrozenie Elektronicznego Biura Obstugi Klienta
(eBOK), ktoére umozliwi przeniesienie znacznej cz¢sci proceséw do kanatu cyfrowego.

Roéwnoczesnie konieczne jest zastosowanie mechanizméw workflow, ktéore pozwola na
uporzadkowanie przebiegu spraw, ich automatyzacje oraz biezace monitorowanie. Wdrozenie
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takiego rozwigzania umozliwi wprowadzenie jednolitych standardow obstugi oraz poprawe
kontroli nad realizacjg procesow.

Istotnym elementem docelowego modelu jest roOwniez integracja istniejacych systemow
informatycznych, tak aby dane byly dostgpne w sposéb spdjny i aktualny, a procesy mogty by¢
realizowane w sposob ciggly pomigdzy systemami. Integracja ta ma na celu eliminacj¢ silosow
informacyjnych oraz zwigkszenie efektywnosci operacyjne;.

Wdrozenie zintegrowanego systemu ustug cyfrowych stanowi niezbedny krok w kierunku
modernizacji sposobu funkcjonowania Zamawiajacego oraz dostosowania go do
wspotczesnych standardéw obstugi uzytkownikow i zarzadzania informacja.

3. Zakres przedmiotu zamowienia

3.1. Zakres ogo6lny
Zakres przedmiotu zamdwienia obejmuje zaprojektowanie, dostawe, konfiguracje, integracje
oraz uruchomienie zintegrowanego systemu ustug cyfrowych Warszawskiej Spotdzielni
Mieszkaniowej, stanowigcego spojne srodowisko informacyjne oraz operacyjne wspierajace
obstuge mieszkancow, komunikacje oraz realizacje¢ procesow wewngtrznych.
System bedacy przedmiotem zamowienia ma charakter rozwigzania kompleksowego,
obejmujacego zarowno warstwe informacyjng (portal WWW), jak i warstwe ustugowa
(eBOK), a takze komponenty wspierajagce transparentno$¢ dziatania Zamawiajacego oraz
realizacje procesow zakupowych.
Zakres zamoOwienia obejmuje wdrozenie rozwigzania o architekturze modutowej, w ktorej
poszczegblne elementy systemu realizujg odrebne funkcje biznesowe, przy jednoczesnym
zapewnieniu ich S$cistej integracji oraz spdjnosci danych, proceséw i doswiadczenia
uzytkownika.
System powinien umozliwiac:

o centralizacj¢ komunikacji z mieszkancami,

e obsluge spraw i wnioskoéw w sposob uporzadkowany i1 monitorowany,

e dostep do danych oraz dokumentéw w formie elektroniczne;j,

e integracj¢ z istniejacymi systemami Zamawiajacego,

o publikacj¢ informacji publicznych w sposob uporzadkowany i przejrzysty.

3.2. Architektura rozwiazania

Zamawiajacy zaklada wdrozenie rozwigzania opartego na modelu hybrydowym, taczacym
wykorzystanie gotowych systemoéw rynkowych z komponentami dedykowanymi,
zaprojektowanymi zgodnie ze specyfika dziatalno$ci Zamawiajacego.

W szczeg6lnosci przyjmuje si¢ nastepujace zasady architektoniczne:

System powinien by¢ oparty o komponenty, ktére moga by¢ rozwijane i utrzymywane
niezaleznie, przy jednoczesnym zapewnieniu ich wspoétdziatania w ramach jednej, spdjnej
platformy. Poszczegolne moduly systemu powinny komunikowac si¢ ze sobg za pomoca jasno
zdefiniowanych interfejsoéw integracyjnych, zapewniajacych kontrolowany 1 bezpieczny
przepltyw danych.
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W obszarach, dla ktérych dostepne sa dojrzate i sprawdzone rozwigzania rynkowe,
Zamawiajacy wymaga zastosowania produktéw gotowych, zapewniajacych stabilnos¢,
bezpieczenstwo oraz mozliwos¢ dalszego rozwoju bez uzaleznienia od jednego wykonawcy.
W obszarach wymagajacych odwzorowania specyficznych procesoOw biznesowych
Zamawiajacego, w szczegolnosci w zakresie obstugi mieszkancoéw, dopuszcza si¢ zastosowanie
rozwigzan dedykowanych, przy jednoczesnym zachowaniu wymagan dotyczacych otwartosci
architektury oraz mozliwos$ci dalszego rozwoju systemu.
Catos$¢ rozwigzania powinna zapewniac:

e spdjnos¢ wizualng i funkcjonalng wszystkich modutow,

o wykorzystanie wspolnego mechanizmu uwierzytelniania uzytkownikow,

e brak konieczno$ci wielokrotnego logowania do poszczegdlnych ustug,

e jednolity model dost¢pu do danych oraz ustug.
Architektura systemu powinna by¢ zaprojektowana w sposéb eliminujacy ryzyko uzaleznienia
Zamawiajacego od jednego dostawcy technologii oraz umozliwiajgcy stopniowa rozbudowe
systemu w przysztosci.

3.3. Podzial systemu na moduly

System ustug cyfrowych bedacy przedmiotem zamowienia sktada si¢ z nastepujacych modutow
funkcjonalnych, z ktérych kazdy realizuje okreslony zakres funkcji biznesowych i podlega
odrebnym wymaganiom szczegdtowym opisanym w dalszej czgs$ci dokumentu.

3.3.1. Portal WWW i CMS (produkt gotowy)
Modul obejmuje publiczng cze$¢ systemu, stanowigca podstawowy kanatl komunikacji
Zamawiajacego z mieszkancami oraz innymi uzytkownikami. Portal WWW powinien
umozliwia¢ publikacje informacji, komunikatow, ogloszen oraz dokumentéw w sposob
uporzadkowany i tatwo dostgpny.
Portal powinien petni¢ funkcje centralnego punktu dostepu do ustug cyfrowych
Zamawiajacego, w tym do eBOK, rejestru uméw oraz platformy zakupowej. W szczegdlnosci
powinien zapewniac:

e prezentacj¢ informacji w ustrukturyzowanej formie,

e dostep do dokumentdéw 1 materiatow publikowanych przez Zamawiajacego,

e intuicyjng nawigacj¢ umozliwiajaca szybkie dotarcie do poszukiwanych tresci,

e integracje z pozostatymi modutami systemu.
Portal powinien by¢ oparty o system CMS bedacy rozwigzaniem gotowym, umozliwiajagcym
samodzielne zarzadzanie tre$cig przez uprawnionych pracownikow Zamawiajgcego.

3.3.2. Rejestr umow (produkt gotowy)
Modut obejmuje narzedzie stluzace prowadzeniu oraz publikacji rejestru umoéw zawieranych
przez Zamawiajacego. Jego celem jest zapewnienie przejrzystosci dziatania oraz tatwego
dostepu do informacji o zawieranych umowach.
Rejestr umow powinien umozliwiac:

e ewidencjonowanie uméw wraz z podstawowymi danymi,

e publikacj¢ informacji w sposob uporzagdkowany 1 mozliwy do przeszukiwania,

o filtrowanie i wyszukiwanie danych wedtug roznych kryteriow,

e udostgpnianie danych w sposéb czytelny dla uzytkownikdw.
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Modut powinien by¢ zintegrowany z portalem WWW, tak aby dostep do rejestru byt mozliwy
bezposrednio z poziomu strony internetowej Zamawiajacego.

3.3.3. Platforma zakupowa (produkt gotowy)
Modut obejmuje system umozliwiajacy prowadzenie postegpowan zakupowych oraz
komunikacje z wykonawcami. Platforma zakupowa powinna stanowi¢ narzgdzie wspierajgce
realizacje proceséw zakupowych w sposob uporzadkowany, przejrzysty 1 mozliwy do
monitorowania.
System powinien umozliwiac:

o publikacj¢ zapytan ofertowych i ogloszen,

e przyjmowanie ofert w formie elektronicznej,

e komunikacj¢ z wykonawcami w ramach prowadzonych postepowan,

o archiwizacj¢ dokumentacji postepowan.
Platforma zakupowa powinna by¢ rozwigzaniem gotowym oraz powinna by¢ zintegrowana z
portalem WWW, zapewniajac uzytkownikom dostep do informacji o prowadzonych
postegpowaniach.

3.3.4. Elektroniczne Biuro Obslugi Klienta (eBOK) — rozwigzanie dedykowane
Modut eBOK stanowi centralny element systemu ustug cyfrowych i jest podstawowym
narzedziem interakcji mieszkancow z Zamawiajacym w formie elektroniczne;.
System eBOK powinien umozliwia¢ uzytkownikom:

e dostep do danych dotyczacych lokali oraz rozliczen,

e dostep do dokumentdéw 1 informac;i,

o skladanie wnioskow oraz inicjowanie spraw,

e komunikacje z Zamawiajacym w ramach prowadzonych spraw,

e monitorowanie statusu spraw.
eBOK powinien by¢ rozwigzaniem dedykowanym, zaprojektowanym w sposob odpowiadajacy
specyfice dziatalno$ci Zamawiajacego oraz umozliwiajagcym odwzorowanie jego procesow
operacyjnych.

3.3.5. Modul obstugi spraw i wnioskow (workflow — produkt gotowy)
Modut obejmuje mechanizm zarzgdzania procesami obstugi spraw 1 wnioskow, stanowigcy
podstawe funkcjonowania eBOK w zakresie obstugi mieszkancow.
Rozwigzanie powinno umozliwiac:

e definiowanie i modelowanie procesOw obstugi spraw,

e przypisywanie spraw do jednostek organizacyjnych lub pracownikéw,

e monitorowanie przebiegu spraw,

o zarzadzanie statusami oraz terminami realizacji,

e rejestrowanie historii dziatan.
Modut powinien by¢ oparty o gotowy silnik workflow, umozliwiajacy konfigurowanie
procesOw bez koniecznosci ingerencji w kod systemu.

3.3.6. Warstwa integracyjna i wspolna

Modut obejmuje komponenty odpowiedzialne za zapewnienie wspotdziatania wszystkich
elementow systemu oraz ich integracje z systemami wewngtrznymi Zamawiajacego.

Warstwa integracyjna powinna zapewniac:
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e wymiang¢ danych pomi¢dzy modutami systemu,
e integracj¢ z systemem CRM Papirus, systemem pomiarowo-rozliczeniowym mediow
oraz systemem zarzadzania zgloszeniami,

e spoOjnos¢ i aktualnos¢ danych,

e obstuge mechanizmoéw uwierzytelniania uzytkownikow,

e komunikacje¢ pomi¢dzy komponentami systemu.
Warstwa ta stanowi fundament funkcjonowania calego rozwigzania i ma kluczowe znaczenie
dla jego efektywno$ci oraz spdjnosci.

4. Wymagania ogolne dla calego systemu
4.1. Architektura i podejscie systemowe

System bedacy przedmiotem zamoéwienia musi zostaé zaprojektowany jako rozwigzanie
modulowe, sktadajace si¢ z odrgbnych komponentéw funkcjonalnych, realizujacych okre§lone
funkcje biznesowe, przy jednoczesnym zapewnieniu ich $cistej integracji w ramach jednej,
spojnej platformy ustug cyfrowych.

Architektura systemu musi jednoznacznie rozdziela¢ odpowiedzialno$¢ poszczegdlnych
komponentow, w szczegdlnosci w zakresie:
e warstwy prezentacji (portal WWW 1 interfejs eBOK),
o warstwy logiki biznesowej (obstuga procesow, workflow),
o warstwy danych (systemy zrodlowe, takie jak CRM Papirus oraz systemy
rozliczeniowe),
e warstwy integracyjnej (komunikacja pomi¢dzy systemami).

Kazdy z komponentdéw systemu powinien by¢ zaprojektowany w sposob umozliwiajacy jego
niezalezny rozw¢j, aktualizacj¢ oraz ewentualng wymian¢ bez koniecznosci ingerencji w
pozostate elementy rozwigzania. Niedopuszczalne jest projektowanie systemu jako jednorodne;j
aplikacji monolitycznej, w ktorej zmiana jednego obszaru funkcjonalnego powoduje
konieczno$¢ modyfikacji catego systemu.

System musi wykorzystywa¢ podejscie oparte na integracji komponentéw przy uzyciu
interfejsow programistycznych (API) lub rownowaznych mechanizméw komunikacji.
Integracje pomigdzy modutami oraz systemami zewn¢trznymi muszg by¢ realizowane w
sposob kontrolowany, udokumentowany oraz mozliwy do utrzymania 1 rozwijania w
przysztosci.

W ramach projektowania architektury systemu Wykonawca zobowigzany bgdzie do:
o zidentyfikowania systeméw Zrodlowych danych oraz okreslenia ich roli w
architekturze,
o zdefiniowania zakresu danych przetwarzanych w poszczegolnych komponentach,
o okreslenia zasad wymiany danych pomig¢dzy systemami,
o wskazania mechanizmoéw zapewnienia spojnosci 1 aktualnosci danych.
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Architektura systemu musi zapewniaé, ze dane referencyjne przechowywane sg w systemach
zrodlowych, a pozostate komponenty systemu korzystaja z nich w sposob zintegrowany, bez
tworzenia ich niezaleznych kopii prowadzacych do niespdjnosci.

W obszarach, dla ktéorych dostepne sa dojrzale i sprawdzone rozwigzania rynkowe,
Zamawiajacy wymaga zastosowania produktow gotowych, zapewniajagcych stabilnos¢,
bezpieczenstwo oraz mozliwos¢ dalszego rozwoju. W szczegdlnosci dotyczy to systemu CMS,
rejestru umow, platformy zakupowej oraz silnika workflow.

W obszarach wymagajacych odwzorowania specyficznych proces6w Zamawiajacego, w
szczegolnosci w zakresie obslugi mieszkancow, dopuszcza si¢ zastosowanie rozwigzan
dedykowanych, przy czym rozwigzania te musza by¢ oparte o technologie otwarte,
powszechnie stosowane oraz odpowiednio udokumentowane.

Architektura systemu musi zapewnia¢ mozliwos¢ jego dalszego rozwoju poprzez:
e dodawanie nowych funkcjonalnosci,
o integracje z dodatkowymi systemami,
o rozbudowg istniejacych modutow, bez koniecznosci przebudowy catego rozwigzania.

Niedopuszczalne jest stosowanie rozwigzan powodujacych uzaleznienie Zamawiajacego od
jednego wykonawcy, w szczego6lnosci poprzez wykorzystanie autorskich, zamknigtych
technologii, dla ktérych brak jest dostgpnej dokumentacji lub wsparcia na rynku.

Wykonawca zobowigzany bedzie do opracowania i przedstawienia dokumentacji architektury
systemu, obejmujacej co najmnie;j:

e diagram architektury rozwigzania,

e opis komponentéw i ich zaleznosci,

e opis przeplywu danych,

e Opis integracji z systemami zewngtrznymi,

o wskazanie technologii wykorzystanych w poszczegolnych elementach systemu.

Przedstawiona architektura podlega¢ bedzie akceptacji Zamawiajacego przed rozpoczeciem
prac wdrozeniowych.

4.2. Spojnos¢ funkcjonalna i doswiadczenie uzytkownika (UX)

System bedacy przedmiotem zamowienia musi zapewnia¢ jednolite 1 spojne doswiadczenie
uzytkownika we wszystkich jego komponentach, niezaleznie od ich pochodzenia
technologicznego (rozwigzania gotowe lub dedykowane).

Z punktu widzenia uzytkownika koncowego system powinien by¢ postrzegany jako jedno,
spojne rozwigzanie, a nie zbior odrebnych narzedzi. Niedopuszczalne jest wdrozenie systemu,
w ktorym poszczegolne moduly rdznig sie znaczaco sposobem obstugi, strukturg interfejsu lub
logika dziatania.
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Spojnosé interfejsu uzytkownika

Wszystkie moduty systemu musza zosta¢ zaprojektowane i wdrozone w sposob zapewniajacy
jednolity interfejs uzytkownika.

W szczegbdlnosci wymagane jest:

e zastosowanie spojnego ukladu ekranow, w tym naglowkéw, menu, stopki oraz
obszardéw roboczych,

e uyjednolicenie sposobu prezentacji danych, w tym tabel, formularzy oraz komunikatoéw,

e stosowanie jednolitego zestawu komponentéw interfejsu (np. przyciski, pola
formularzy, komunikaty btedoéw),

e zachowanie spdjnej logiki interakcji uzytkownika z systemem (np. sposob zapisywania
danych, nawigacji, potwierdzania operacji).

Wykonawca zobowigzany bedzie do opracowania 1 stosowania spdjnego zestawu
komponentow interfejsu (design systemu), ktory bedzie wykorzystywany we wszystkich
modutach systemu.

Spojnosé¢ nawigacji i dostepnosci funkcji

System musi zapewnia¢ jednolity sposob poruszania si¢ uzytkownika pomiedzy
poszczegblnymi funkcjami i modutami.

W szczeg6lnosci wymagane jest:
o zapewnienie dostepu do wszystkich kluczowych funkcji z poziomu jednego, spdjnego
menu,
e utrzymanie spdjnej struktury nawigacyjnej w calym systemie,
o eliminacja sytuacji, w ktorych uzytkownik musi ,,uczy¢ si¢” na nowo sposobu
poruszania si¢ po kazdym module,
e zapewnienie mozliwosci powrotu do poprzednich widokow bez utraty kontekstu pracy.

Niedopuszczalne jest wdrozenie rozwigzania, w ktorym poszczegdlne moduly posiadaja
odregbne, niespdjne struktury nawigacyjne.

Spojnosé procesow i interakceji uzytkownika

Procesy realizowane w systemie musza by¢ zaprojektowane w sposob jednolity i
przewidywalny dla uzytkownika.

W szczegbdlnosci wymagane jest:
e ujednolicenie sposobu inicjowania dziatan (np. sktadania wnioskéw, zgtoszen),
e zapewnienie spojnego przebiegu proceséOw (np. kolejne kroki formularzy),
e stosowanie jednolitego sposobu komunikowania statusu sprawy,
e zapewnienie spojnego sposobu prezentacji historii dzialan oraz komunikacji.
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System powinien minimalizowaé liczb¢ krokéw wymaganych do wykonania podstawowych
operacji oraz ogranicza¢ konieczno$¢ powtarzania tych samych czynnosci przez uzytkownika.

Spojnosé komunikacji z uzytkownikiem

System musi zapewnia¢ jednolity sposoéb komunikacji z uzytkownikiem we wszystkich
modutach.

W szczegbdlnosci wymagane jest:
e stosowanie jednolitego jezyka komunikatow (w tym komunikatow bledéw i
potwierdzen),
e zapewnienie spdjnego sposobu informowania o statusie operacji,
e stosowanie jednolitego sposobu prezentacji powiadomien,
e zapewnienie czytelnej 1 jednoznacznej informacji o rezultacie dzialania uzytkownika.

Komunikaty systemowe powinny by¢ zrozumiate, jednoznaczne i dostosowane do
uzytkownikéw nieposiadajacych wiedzy techniczne;.

Spdéjnos¢ wizualna w kontekscie UX

Spdjnos¢ wizualna systemu musi wspierac jego uzytecznos¢ oraz czytelnose.
W szczeg6lnosci wymagane jest:
o stosowanie jednolitej kolorystyki i typografii,
e zapewnienie odpowiedniego kontrastu i czytelnosci tresci,
e dostosowanie interfejsu do r6znych rozdzielczosci i urzadzen (RWD),
e zapewnienie intuicyjnego rozmieszczenia elementoéw interfejsu.

Rozwigzania gotowe muszg zosta¢ dostosowane wizualnie w takim zakresie, aby nie zaburzaty
spojnosci doswiadczenia uzytkownika.

Testowanie i walidacja UX

Wykonawca zobowigzany bedzie do przeprowadzenia testow uzytecznosci systemu oraz
weryfikacji zgodnos$ci wdrozenia z zatozeniami spdjnosci UX.

W szczegbdlnosci wymagane jest:
o przedstawienie koncepcji interfejsu uzytkownika przed wdrozeniem,
o uzyskanie akceptacji Zamawiajacego dla kluczowych widokoéw i procesow,
e wprowadzenie ewentualnych zmian wynikajacych z uwag Zamawiajacego,
e zapewnienie zgodno$ci koncowego rozwigzania z zatwierdzonym projektem.

4.3. Integracja modutow z portalem WWW

Portal WWW musi stanowi¢ nadrzgdny element systemu ustug cyfrowych Zamawiajacego,
pelnigc role wspdlnej warstwy prezentacyjnej oraz podstawowego punktu wejscia dla
wszystkich uzytkownikéw. Portal nie moze by¢ traktowany jako odrgbna strona informacyjna,
lecz jako integralna czg$¢ calego systemu, zapewniajaca dostep do wszystkich funkcjonalnosci
w sposob spdjny i1 uporzadkowany.
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Wszystkie moduty systemu, w szczegdlnosci eBOK, rejestr uméw oraz platforma zakupowa,
musza zosta¢ zintegrowane z portalem w sposob zapewniajacy ich funkcjonowanie jako
elementéw jednego, wspoOlnego Srodowiska uzytkownika, zaréwno pod wzgledem
funkcjonalnym, jak i technicznym.

Portal jako centralna warstwa dostepu do ustug

Portal WWW musi pehi¢ rolg centralnego interfejsu uzytkownika, z ktérego dostepne sa
wszystkie ustugi cyfrowe Zamawiajacego. Uzytkownik, rozpoczynajac prace w systemie,
powinien korzysta¢ z portalu jako gtownego $rodowiska, w ktorym inicjuje dziatania oraz
uzyskuje dostgp do informac;ji i funkcji.

W praktyce oznacza to, ze:
o wszystkie kluczowe funkcjonalnosci systemu muszg by¢ dostepne z poziomu portalu,
e portal musi zapewnia¢ jednolity dostep do modutow bez koniecznosci korzystania z
odrebnych, niezaleznych aplikacji,
e uzytkownik nie powinien by¢ zmuszony do opuszczania srodowiska portalu w celu
realizacji podstawowych czynnosci.

Niedopuszczalne jest wdrozenie rozwigzania, w ktorym portal petni jedynie role ,,strony
startowe]” zawierajacej odnosniki do innych systeméw dziatajacych niezaleznie.

Ciaglo$¢ sSrodowiska uzytkownika

Integracja moduldw musi zapewnia¢ uzytkownikowi cigglo$¢ pracy w ramach jednego
srodowiska, niezaleznie od tego, z ktéorego modutu korzysta w danym momencie.

W szczeg6lnosci wymagane jest, aby:

e przej$cia pomiedzy modutami odbywaly si¢ w sposob ptynny i1 nie powodowaly utraty
kontekstu pracy uzytkownika,

e dane uzytkownika, jego sesja oraz stan wykonywanych operacji byly zachowane
podczas zmiany modutu,

e uzytkownik nie byt zmuszony do ponownego logowania ani ponownego wprowadzania
tych samych danych,

o interakcje pomi¢dzy modutami byly dla uzytkownika transparentne i niewidoczne.

System musi zapewnia¢ spojne Srodowisko pracy, w ktérym uzytkownik ma poczucie
korzystania z jednej aplikacji, a nie z wielu powigzanych systemow.

Integracja funkcjonalna procesow

Integracja modutéw musi obejmowac nie tylko poziom dostepu i nawigacji, ale rowniez poziom
funkcjonalny, umozliwiajacy realizacje procesOw obejmujacych wiecej niz jeden komponent
systemu.
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W szczegb6lnosci wymagane jest, aby:

e mozliwe bylo inicjowanie proceséw (np. zgloszen, wnioskoéw, spraw) z roéznych
punktow systemu, w tym z poziomu portalu WWW,

e dane uzytkownika oraz dane kontekstowe byly automatycznie dostepne w kazdym
module, w ktérym sg potrzebne,

e system umozliwiatl prezentacje informacji pochodzacych z réznych zrédet w jednym,
spojnym widoku,

o uzytkownik miat dostep do pelnej historii swoich dziatan niezaleznie od modulu, w
ktérym zostaty wykonane.

System powinien umozliwia¢ realizacj¢ procesow w sposob ciagly, bez konieczno$ci recznego
przenoszenia danych pomigdzy modutami lub wielokrotnego wprowadzania tych samych
informacji.

Integracja na poziomie danych

Integracja modutow musi zapewnia¢ spdjno$¢ i1 aktualno$¢ danych wykorzystywanych w
systemie.

W szczeg6lnosci wymagane jest:

e jednoznaczne okreslenie systemow zrodtowych dla poszczegoélnych typow danych (np.
dane uzytkownikoéw, dane lokali, dane rozliczeniowe),

e zapewnienie dostgpu do danych w czasie rzeczywistym lub w trybie zblizonym do
rzeczywistego,

o eliminacja duplikacji danych oraz ich niespdjnych kopii w r6znych modutach,

e zapewnienie mechanizméw synchronizacji danych w przypadku integracji
asynchroniczne;j.

W przypadku braku mozliwosci bezposredniego dostepu do danych zrédtowych, dopuszcza sig
stosowanie mechanizmow replikacji, pod warunkiem zapewnienia ich spdjnos$ci oraz kontroli
aktualnos$ci danych.

Integracja techniczna i standardy komunikacji

Integracja pomigdzy modutami oraz systemami zewnetrznymi musi by¢ realizowana w sposob
oparty na standardowych, udokumentowanych mechanizmach komunikacji.

W szczeg6lnos$ci wymagane jest:
e wykorzystanie interfejsow API (REST, SOAP lub réwnowaznych),
e zapewnienie jednoznacznego modelu wymiany danych,
e dokumentowanie interfejsow integracyjnych w sposdb umozliwiajagcy ich
wykorzystanie przez inne systemy,
e zapewnienie odpornosci integracji na zmiany w poszczegdlnych komponentach
systemu.

Niedopuszczalne jest stosowanie integracji opartych wylgcznie na recznej wymianie danych,
plikach eksportowych bez kontroli spdjnosci lub niestandardowych, nieudokumentowanych
rozwigzaniach.
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Integracja z systemami zewne¢trznymi i SaaS

W przypadku wykorzystania systemow zewnetrznych, w szczegdlnosci platformy zakupowe;j
dziatajacej w modelu SaaS, Wykonawca zobowigzany jest do zapewnienia ich integracji z
portalem oraz pozostaltymi modutami w sposéb maksymalnie zblizony do integracji
wewnetrzne;.

W szczeg6lno$ci wymagane jest:
e zapewnienie spdjnego dostepu do systemu z poziomu portalu,
e integracja mechanizmu uwierzytelniania uzytkownikéw (SSO Iub rozwigzanie
rOwnowazne),
e ograniczenie widoczno$ci réznic technologicznych pomigdzy systemami,
e zapewnienie mozliwie najwigkszego stopnia integracji funkcjonalnej i wizualne;.

W przypadku ograniczen wynikajacych z charakteru systemu zewngtrznego, Wykonawca
zobowigzany jest do ich wskazania oraz zaproponowania rozwigzan minimalizujacych ich
wplyw na uzytkownika.

Weryfikacja i akceptacja integracji

Wykonawca zobowigzany bedzie do przedstawienia szczegdélowego sposobu realizacji
integracji wszystkich modutow systemu, w tym:

e Opisu scenariuszy integracyjnych,

e sposobu przeplywu danych pomigdzy komponentami,

e sposobu obstugi btedow integracyjnych,

e sposobu zapewnienia spojnosci danych.

Proponowane rozwigzania podlega¢ beda akceptacji Zamawiajacego przed rozpoczgciem ich
implementacji.

Zamawiajacy zastrzega sobie prawo do werytfikacji rzeczywistego sposobu dzialania integracji
na etapie testow oraz odbioru systemu.

4.4. Spdjnos¢ identyfikacji wizualnej

Wszystkie elementy systemu bedacego przedmiotem zamowienia muszg zostaé
zaprojektowane 1 wdrozone w sposob zapewniajacy jednolita identyfikacje wizualna, zgodnag z
wytycznymi Zamawiajacego.

Celem zapewnienia spdjnosci wizualnej jest stworzenie jednolitego srodowiska uzytkownika,
w ktérym wszystkie moduly systemu sg postrzegane jako elementy jednego rozwigzania,
niezaleznie od ich charakteru technologicznego (systemy gotowe lub dedykowane).

Jednolity standard wizualny systemu

System musi zosta¢ oparty o spojny standard wizualny, obejmujacy wszystkie jego
komponenty.
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W szczeg6lnos$ci wymagane jest:
o zastosowanie jednolitej kolorystyki zgodnej z identyfikacja wizualng Zamawiajacego,
e stosowanie spojnej typografii we wszystkich modutach systemu,
e ujednolicenie stylu elementow interfejsu, takich jak przyciski, formularze, pola
tekstowe, komunikaty oraz elementy nawigacyjne,
e zachowanie spojnego uktadu graficznego stron 1 widokow systemu.
Wykonawca zobowigzany bedzie do opracowania projektu graficznego systemu lub jego
rozwini¢cia na podstawie istniejacej identyfikacji wizualnej Zamawiajacego oraz do jego
konsekwentnego stosowania we wszystkich modutach.

Dostosowanie rozwigzan gotowych
W przypadku zastosowania rozwigzan gotowych (np. system CMS, rejestr umow, platforma
zakupowa, silnik workflow), Wykonawca zobowigzany jest do ich dostosowania wizualnego
w zakresie umozliwiajacym osiggni¢cie maksymalnej mozliwej spojnosci z pozostatymi
elementami systemu.
W szczeg6lnosci wymagane jest:
o dostosowanie wygladu interfejsu uzytkownika do przyjetego standardu wizualnego,
e ograniczenie widocznych roznic pomigdzy modutami wynikajacych z zastosowanej
technologii,
o climinacja elementéw interfejsu, ktére w sposob jednoznaczny wskazujg na odrebnosé
systemu.
W przypadku ograniczen wynikajacych z charakteru rozwigzania gotowego (np. systemow
SaaS), Wykonawca zobowigzany jest do:
e ich jednoznacznego wskazania,
e zaproponowania rozwigzan minimalizujacych ich wplyw na spojno$¢ wizualng
systemu.

Spojnos¢ wizualna w kontekscie integracji
Spojnos¢ wizualna musi by¢ zachowana réwniez w kontekscie przej§¢ pomigdzy modutami
systemu.
W szczeg6lnos$ci wymagane jest:
e zachowanie jednolitego wygladu elementow nawigacyjnych przy przechodzeniu
pomiedzy modutami,
o brak widocznych zmian stylu interfejsu w trakcie korzystania z r6znych funkcjonalnosci
systemu,
e zapewnienie ciagto$ci wizualnej w trakcie realizacji procesOw obejmujacych rozne
moduly.
Niedopuszczalne jest wdrozenie rozwigzania, w ktorym uzytkownik w sposob jednoznaczny
identyfikuje zmiang¢ systemu na podstawie rdznic wizualnych.

Responsywnos¢ i dostosowanie do urzadzen
Wszystkie moduty systemu musza zapewnia¢ spojny wyglad oraz sposob dziatania na r6znych
urzadzeniach, w szczegdlnosci:
o komputerach stacjonarnych i laptopach,
e urzadzeniach mobilnych (smartfony, tablety).
W szczeg6lno$ci wymagane jest:
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e zastosowanie podejscia RWD (Responsive Web Design),
e dostosowanie interfejsu do roznych rozdzielczosci ekrandw,
e zapewnienie czytelnosci 1 uzytecznosci systemu niezaleznie od urzadzenia.

Zarzadzanie standardem wizualnym (design system)
W celu zapewnienia spdjnosci wizualnej systemu, Wykonawca zobowigzany bedzie do
opracowania i stosowania tzw. design systemu, obejmujacego:

o zestaw komponentdéw interfejsu uzytkownika,

o zasady ich stosowania,

e wytyczne dotyczace projektowania nowych widokow i funkcji,

o zasady utrzymania spojnosci wizualnej w trakcie rozwoju systemu.
Design system powinien stanowi¢ element dokumentacji przekazywanej Zamawiajgcemu oraz
by¢ wykorzystywany przy dalszym rozwoju systemu.

Akceptacja projektu graficznego
Wykonawca zobowigzany bedzie do przedstawienia projektu graficznego systemu (w
szczegolnosci kluczowych widokéw portalu WWW oraz eBOK) do akceptacji Zamawiajacego
przed rozpoczeciem prac wdrozeniowych.
Projekt powinien obejmowaé co najmniej:

e widok strony gtownej portalu,

e widoki podstron informacyjnych,

o widoki eBOK (panel uzytkownika, formularze, lista spraw),

e kluczowe elementy nawigacyjne.
Zamawiajacy zastrzega sobie prawo do zgloszenia uwag oraz wymagania wprowadzenia zmian
przed akceptacja projektu.

4.5. Wspo6lny mechanizm uwierzytelniania (SSO)

System bedacy przedmiotem zamdwienia musi zosta¢ zaprojektowany w oparciu o wspdlny,
centralny mechanizm zarzadzania tozsamos$cig uzytkownikow, zapewniajacy jednolity 1 spojny
sposob uwierzytelniania we wszystkich modufach systemu. Mechanizm ten powinien
obejmowac¢ zaroOwno uzytkownikéw zewnetrznych (mieszkancow), jak 1 uzytkownikow
wewnetrznych (pracownikow Zamawiajacego), przy jednoczesnym uwzglednieniu roznic w
zakresie ich uprawnien oraz sposobu korzystania z systemu.

Zastosowane rozwigzanie musi eliminowaé konieczno$¢ funkcjonowania wielu niezaleznych
kont uzytkownikéw w poszczegdlnych modutach systemu. Wszystkie komponenty
wymagajace logowania, niezaleznie od tego, czy sa rozwigzaniami dedykowanymi czy
produktami gotowymi, muszg korzysta¢ z jednego, wspdlnego mechanizmu uwierzytelniania
lub by¢ z nim zintegrowane w sposob zapewniajacy petng spdjnos¢ procesu logowania.

Mechanizm uwierzytelniania musi zapewnia¢ mozliwo$¢ jednokrotnego logowania (Single
Sign-On — SSO), rozumianego jako proces, w ktorym uzytkownik po jednokrotnym
uwierzytelnieniu uzyskuje dostgp do wszystkich funkcjonalnosci systemu bez koniecznosci
ponownego podawania danych logowania przy przechodzeniu pomiedzy modutami.
Uzytkownik powinien rozpoczyna¢ prace w systemie z poziomu portalu WWW jako
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centralnego punktu dostepu, a jego sesja powinna by¢ utrzymywana w sposob ciagly we
wszystkich komponentach systemu.

Z punktu widzenia uzytkownika proces logowania musi by¢ jednolity, czytelny i
przewidywalny. Niedopuszczalne jest wdrozenie rozwigzania, w ktorym przejscie do innego
modutu powoduje konieczno$¢ ponownego logowania lub wyswietlenie odrgbnego interfejsu
uwierzytelniania. Cato$¢ mechanizmu musi by¢ dla uzytkownika transparentna i
niewymagajaca dodatkowych dziatan poza jednorazowym uwierzytelnieniem.

System musi zapewnia¢ centralne zarzadzanie kontami uzytkownikow, obejmujace pelny cykl
zycia konta — od jego utworzenia, poprzez modyfikacje danych i uprawnien, az po jego
dezaktywacje lub usunigcie. Zarzadzanie to musi by¢ realizowane z jednego miejsca
administracyjnego, umozliwiajacego kontrole nad wszystkimi uzytkownikami systemu. W
szczegblnosci wymagane jest zapewnienie mozliwosci przypisywania 1ol uzytkownikom,
zarzadzania ich dostepem do poszczegdlnych funkcji oraz natychmiastowego blokowania
dostepu w przypadku konieczno$ci.

Istotnym elementem mechanizmu uwierzytelniania jest jego integracja z systemami
zewngtrznymi, w szczegolnosci z rozwigzaniami dziatajacymi w modelu SaaS, takimi jak
platforma zakupowa. Wykonawca zobowigzany jest do zapewnienia mozliwie najwyzszego
poziomu integracji tych systemow z centralnym mechanizmem uwierzytelniania, w tym w
szczegblnosci do wdrozenia mechanizmu SSO lub rozwigzania rownowaznego. W przypadku
ograniczen technicznych wynikajacych z charakteru systemu zewngtrznego, Wykonawca
zobowigzany jest do ich jednoznacznego wskazania oraz zaproponowania rozwigzan
minimalizujacych konieczno$¢ wielokrotnego logowania.

Mechanizm uwierzytelniania musi spelnia¢ wysokie wymagania w zakresie bezpieczenstwa.
W szczeg6lnosci wymagane jest stosowanie bezpiecznych metod przechowywania danych
uwierzytelniajacych, zabezpieczenie procesu logowania przed prébami nieautoryzowanego
dostgpu oraz wdrozenie mechanizméw ochrony przed atakami typu brute force. System
powinien umozliwia¢ definiowanie polityk bezpieczenstwa, w tym zasad dotyczacych
ztozonosci haset oraz ich okresowej zmiany.

Dodatkowo system musi by¢é przygotowany do wdrozenia uwierzytelniania
wielosktadnikowego (MFA), ktére moze zosta¢é uruchomione na wybranych etapach
korzystania z systemu lub dla okreslonych grup uzytkownikéw. Rozwigzanie to powinno by¢
mozliwe do wdrozenia bez koniecznos$ci przebudowy systemu.

Zarzadzanie sesja uzytkownika musi zapewnia¢ zaréwno bezpieczenstwo, jak 1 wygode
korzystania z systemu. W szczego6lnosci system musi umozliwia¢ definiowanie czasu trwania
sesji, automatyczne wylogowanie po okreslonym czasie bezczynnos$ci oraz spdjne zakonczenie
sesji we wszystkich modutach systemu. Wylogowanie uzytkownika z jednego komponentu
musi skutkowa¢ jego wylogowaniem z catego systemu.

System musi rowniez zapewnia¢ uzytkownikom mozliwos¢ samodzielnej rejestracji konta (w
przypadku mieszkancéw), odzyskiwania dostgpu w przypadku utraty danych logowania oraz
zmiany hasta. Procesy te musza by¢ zaprojektowane w sposob bezpieczny, a jednoczesnie
mozliwie prosty 1 zrozumiaty dla uzytkownika koncowego.
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Wszystkie operacje zwigzane z uwierzytelnianiem oraz zarzadzaniem dostgpem musza by¢
rejestrowane w systemie w sposob umozliwiajacy ich pozniejszg analiz¢. W szczegdlnosci
wymagane jest rejestrowanie prob logowania, zmian danych uzytkownikow oraz operacji
administracyjnych. System musi zapewnia¢ dostep do tych informacji dla uprawnionych
administratorow oraz umozliwia¢ ich wykorzystanie w analizie zdarzen bezpieczenstwa.

Wykonawca zobowigzany bedzie do przedstawienia szczegdlowej koncepcji mechanizmu
uwierzytelniania oraz jego integracji z wszystkimi modutami systemu przed rozpoczeciem prac
wdrozeniowych. Koncepcja ta musi obejmowac architektur¢ rozwigzania, sposob zarzadzania
uzytkownikami, mechanizmy bezpieczenstwa oraz sposob integracji z systemami
zewnetrznymi. Przedstawione rozwigzanie podlega¢ bedzie akceptacji Zamawiajacego.

4.6. Zarzadzanie uzytkownikami i uprawnieniami

System bedacy przedmiotem zamdwienia musi zapewnial centralne, spojne i w petni
kontrolowane zarzadzanie uzytkownikami oraz ich uprawnieniami, z uwzglednieniem struktury
organizacyjnej Zamawiajacego oraz charakteru realizowanych procesow.

Zarzadzanie dostepem do systemu nie moze mie¢ charakteru przypadkowego ani opartego
wylacznie na indywidualnych ustawieniach uzytkownikoéw. Musi ono wynika¢ z jasno
zdefiniowanego modelu rél i uprawnien, ktory bedzie mozliwy do utrzymania, rozwijania oraz
audytowania w dtuzszej perspektywie.

System musi umozliwia¢ zarzadzanie uzytkownikami zarowno w kontekscie uzytkownikow
zewnetrznych — (mieszkancow), jak 1 uzytkownikow wewngtrznych (pracownikow
Zamawiajacego), przy czym sposob zarzadzania tymi grupami musi uwzglednia¢ rdéznice w
zakresie ich funkcji, odpowiedzialnosci oraz poziomu dostgpu do danych.

Model rol i uprawnien

System musi by¢ oparty o model 161 (RBAC — Role-Based Access Control), umozliwiajacy
przypisywanie uzytkownikom okreslonych uprawnien w sposob uporzadkowany i skalowalny.

W szczeg6lnos$ci wymagane jest:
e definiowanie r6l odpowiadajacych funkcjom w organizacji (np. mieszkaniec,
pracownik, administrator, operator),
e przypisywanie uprawnien do rdl, a nie bezposrednio do uzytkownikow (z wyjatkiem
szczegblnych przypadkow),
o mozliwo$¢ tworzenia 1 modyfikacji rol przez uprawnionych administratoréw,
o mozliwo$¢ przypisywania uzytkownika do jednej lub wielu rol.

System powinien umozliwia¢ budow¢ modelu r6l odpowiadajacego rzeczywistej strukturze
organizacyjnej Zamawiajacego oraz jego procesom operacyjnym.
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Odwzorowanie struktury organizacyjnej

System musi umozliwia¢é odwzorowanie struktury organizacyjnej Zamawiajacego, w
szczegbdlnosci w kontekscie przypisywania odpowiedzialnosci za realizacje procesow.

W szczegbdlnosci wymagane jest:
o mozliwos¢ definiowania jednostek organizacyjnych (np. dziaty, administracje osiedli),
e przypisywanie uzytkownikow do jednostek organizacyjnych,
e mozliwo$¢ powigzania rol z jednostkami organizacyjnymi,
e wykorzystanie tej struktury w procesach workflow (np. przekazywanie spraw do
wiasciwej jednostki).
System powinien umozliwia¢ elastyczne dostosowanie struktury organizacyjnej w przypadku
jej zmian.

Zarzadzanie dostepem do danych i funkcji

System musi zapewnia¢ kontrole dostepu do danych oraz funkcjonalno$ci na poziomie
adekwatnym do roli uzytkownika.

W szczeg6lnosci wymagane jest:
e ograniczenie dostepu uzytkownikow do danych wytacznie w zakresie niezbednym do
realizacji ich zadan,
e mozliwo$¢ definiowania dostepu do poszczegdlnych modutdéw systemu,
e mozliwo$¢ ograniczania dostepu do danych w zaleznos$ci od kontekstu (np. przypisanie
do konkretnego lokalu, osiedla, sprawy),
e zapewnienie rozdzialu uprawnien pomiedzy uzytkownikami.

System musi wspiera¢ zasad¢ minimalnych uprawnien (least privilege), zgodnie z ktora
uzytkownik posiada wytacznie dostep niezbedny do wykonywania swoich obowigzkow.

Zarzadzanie cyklem zycia uzytkownika

System musi umozliwia¢ zarzadzanie pelnym cyklem zycia uzytkownika, obejmujacym:
e tworzenie kont uzytkownikow,
o modyfikacj¢ danych oraz uprawnien,
e czasowe zawieszanie dostepu,
e trwale usuwanie lub dezaktywacje kont.

Zmiany w zakresie uprawnien uzytkownika powinny by¢ stosowane w sposob natychmiastowy
1 widoczny w catym systemie.

Wsparcie dla procesow workflow

System zarzadzania uzytkownikami 1 uprawnieniami musi by¢ S$ciSle powigzany z
mechanizmem workflow, umozliwiajac przypisywanie spraw do odpowiednich uzytkownikow
lub jednostek organizacyjnych.
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W szczegb6lnosci wymagane jest:
e mozliwo$¢ automatycznego przypisywania spraw na podstawie rol lub struktury
organizacyjnej,
o mozliwos¢ przekazywania spraw pomiedzy uzytkownikami,
e mozliwo$¢ definiowania odpowiedzialno$ci za realizacje¢ poszczegolnych etapow
procesu,
e zapewnienie widocznos$ci spraw w zaleznos$ci od roli uzytkownika.

System powinien eliminowac sytuacje, w ktorych sprawa nie posiada przypisanego wtasciciela
lub odpowiedzialnej jednostki.

Audyt i rejestrowanie operacji

System musi zapewnia¢ pelng rejestrowalno$¢ operacji zwigzanych z zarzadzaniem
uzytkownikami oraz dost¢pem do systemu.

W szczegb6lnosci wymagane jest:
e rejestrowanie zmian w zakresie 16l 1 uprawnien,
e rejestrowanie operacji administracyjnych,
e mozliwo$¢ odtworzenia historii zmian dla danego uzytkownika,
o mozliwo$¢ analizy zdarzen zwigzanych z dostgpem do danych.

Dane te powinny by¢ dostepne dla uprawnionych administratorow oraz wykorzystywane w
procesach audytu i kontroli.

Zarzadzanie administracyjne

System musi zapewnia¢ dedykowany interfejs administracyjny umozliwiajacy zarzadzanie
uzytkownikami, rolami oraz uprawnieniami w sposob przejrzysty i efektywny.

W szczeg6lnos$ci wymagane jest:
e mozliwos¢ centralnego zarzadzania wszystkimi uzytkownikami systemu,
o mozliwos¢ filtrowania 1 wyszukiwania uzytkownikow,
o mozliwo$¢ masowej modyfikacji uprawnien,
o zapewnienie odpowiednich zabezpieczen dla operacji administracyjnych.

Akceptacja modelu uprawnien

Wykonawca zobowigzany bedzie do opracowania i przedstawienia modelu rol, uprawnien oraz
struktury organizacyjnej odwzorowanej w systemie do akceptacji Zamawiajgcego przed
rozpoczeciem implementacji.

Model ten musi uwzglednia¢ specyfike dzialalnosci Zamawiajacego oraz sposob realizacji
procesoOw obstugi mieszkancow.
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4.7. Bezpieczenstwo systemu

System bedacy przedmiotem zamowienia musi zosta¢ zaprojektowany, wdrozony oraz
utrzymywany w sposob zapewniajagcy wysoki poziom bezpieczenstwa, adekwatny do
charakteru przetwarzanych danych oraz realizowanych procesow. W szczegdlnosci dotyczy to
danych osobowych mieszkancow, danych finansowych, danych eksploatacyjnych oraz
informacji dotyczacych funkcjonowania Zamawiajacego.

Bezpieczenstwo systemu nie moze by¢ traktowane jako odrgbny element wdrozenia, lecz musi
stanowi¢ integralng cze$¢ architektury rozwigzania, uwzgledniang na etapie projektowania,
implementacji, testow oraz eksploatacji. Wykonawca zobowigzany jest do zastosowania
podejscia ,,security by design” oraz ,,security by default”, co oznacza, ze wszystkie komponenty
systemu muszg by¢ domys$lnie skonfigurowane w sposob bezpieczny.

Bezpieczenstwo komunikacji i transmisji danych
Wszelka komunikacja pomigdzy uzytkownikiem a systemem, jak réwniez pomiedzy
poszczegblnymi komponentami systemu, musi by¢ realizowana w sposob zapewniajacy
poufno$¢ oraz integralnos¢ przesytanych danych.
W szczegblnosci wymagane jest, aby:
o wszystkie polaczenia z systemem odbywaly si¢ z wykorzystaniem protokolow
szyfrowanych (np. HTTPS z aktualnymi wersjami TLS),
e komunikacja pomigdzy systemami w ramach integracji (API) byla zabezpieczona w
sposob uniemozliwiajacy podstuch lub modyfikacje danych,
o dane wrazliwe, w tym dane uwierzytelniajace oraz dane osobowe, nie byly przesytane
w formie jawnej w zadnym elemencie systemu,
o stosowane certyfikaty bezpieczenstwa byly aktualne, zarzadzane w sposob
kontrolowany oraz odnawiane przed uptywem ich waznosci.
Rozwigzanie musi eliminowaé wszelkie przypadki wykorzystania nieszyfrowanych kanatéw
komunikacji, zarowno w relacji uzytkownik—system, jak i system—system.

Bezpieczenstwo przechowywania danych
System musi zapewnia¢ bezpieczne przechowywanie danych w taki sposob, aby uniemozliwi¢
dostep do nich osobom nieuprawnionym, zardéwno na poziomie aplikacyjnym, jak 1
infrastrukturalnym.
W szczegbdlnosci wymagane jest:
e stosowanie mechanizmow zabezpieczajacych dane przed nieautoryzowanym dostgpem
na poziomie baz danych oraz systemow plikow,
o przechowywanie haset uzytkownikow wylacznie w formie zaszyfrowanej (np. z
wykorzystaniem bezpiecznych funkcji haszujacych wraz z uzyciem soli),
e ograniczenie dostgpu do baz danych wylacznie do komponentdw systemu, ktore
wymagajg takiego dostepu,
e zabezpieczenie Srodowisk bazodanowych przed dostepem z sieci publicznych.
Dodatkowo system powinien zapewnia¢ mechanizmy kontroli integralno$ci danych,
umozliwiajace wykrycie nieautoryzowanych zmian.
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Kontrola dost¢pu i autoryzacja
Mechanizmy kontroli dostgpu musza zapewnia¢, ze kazdy uzytkownik systemu posiada dostgp
wytacznie do tych danych 1 funkcji, ktore sg niezbedne do realizacji jego zadan.
W praktyce oznacza to, ze:
o kazda operacja wykonywana w systemie musi by¢ poprzedzona weryfikacjg uprawnien
uzytkownika,
e dostep do danych musi by¢ ograniczony nie tylko na poziomie modutu, ale rowniez na
poziomie konkretnych rekordow lub zakreséw danych,
e system musi eliminowa¢ mozliwo$¢ uzyskania dostepu do danych poprzez manipulacje
parametrami zapytan lub interfejsem uzytkownika,
e uprawnienia uzytkownikéw musza by¢ egzekwowane konsekwentnie we wszystkich
komponentach systemu.
Kontrola dostepu musi by¢ spojna z modelem r6l i uprawnien opisanym w pkt 4.6 1 nie moze
by¢ implementowana w sposéb rozproszony lub niespdjny.

Zabezpieczenia aplikacyjne
System musi by¢ zaprojektowany i wdrozony zgodnie z aktualnymi standardami
bezpieczenstwa aplikacji webowych.
W szczegblnosci wymagane jest, aby:
o aplikacja byla zabezpieczona przed atakami typu SQL Injection poprzez stosowanie
parametryzowanych zapytan oraz odpowiednig walidacje danych,
e zabezpieczenia przed atakami XSS (Cross-Site Scripting) byly wdrozone poprzez
odpowiednie filtrowanie i kodowanie danych wyj$ciowych,
e system byt odporny na ataki CSRF (Cross-Site Request Forgery) poprzez stosowanie
odpowiednich mechanizméw tokendw,
o wszystkie dane wprowadzane przez uzytkownika byly walidowane zaréwno po stronie
klienta, jak i po stronie serwera.
Wykonawca zobowigzany jest do stosowania dobrych praktyk programistycznych oraz
aktualnych wytycznych bezpieczenstwa, takich jak rekomendacje OWASP.

Rejestrowanie zdarzen i monitoring
System musi zapewnia¢ szczegotowe rejestrowanie zdarzen oraz mozliwo$¢ ich biezacego
monitorowania w celu wykrywania nieprawidtowosci oraz incydentow bezpieczenstwa.
W szczegbdlnosci wymagane jest:

e rejestrowanie operacji wykonywanych przez uzytkownikow, w tym operacji majacych

wplyw na dane,

e rejestrowanie operacji administracyjnych,

e rejestrowanie prob nieautoryzowanego dostgpu oraz btedow systemowych,

e zapewnienie mozliwosci filtrowania i analizy logow.
Logi systemowe muszg by¢ przechowywane w sposéb zabezpieczony przed ich modyfikacja
oraz dostgpem o0sOb nieuprawnionych. System powinien umozliwia¢ ich archiwizacje oraz
wykorzystanie w procesach audytu.

Backup i odtwarzanie danych

System musi zapewnia¢ niezawodne mechanizmy tworzenia kopii zapasowych oraz
odtwarzania danych w przypadku awarii lub utraty danych.
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W szczeg6lnos$ci wymagane jest:

o regularne wykonywanie kopii zapasowych wszystkich kluczowych danych systemu,

e przechowywanie kopii zapasowych w lokalizacji odseparowanej od $rodowiska

produkcyjnego,

e mozliwos$¢ odtworzenia danych do okreslonego punktu w czasie,

o okresowe testowanie procedur odtwarzania danych.
Mechanizmy backupu musza by¢ zaprojektowane w sposob minimalizujacy ryzyko utraty
danych oraz czas niedostepnos$ci systemu.

Aktualizacje i zarzadzanie podatnosciami
System musi by¢ utrzymywany w sposob zapewniajacy jego bezpieczenstwo w caltym okresie
eksploatacji.
W szczegbdlnosci wymagane jest:
o stosowanie aktualizacji bezpieczenstwa dla wszystkich komponentéw systemu, w tym
systemoOw operacyjnych, bibliotek oraz frameworkow,
e monitorowanie informacji o podatnosciach i zagrozeniach,
e szybkie reagowanie na wykryte luki bezpieczenstwa,
e unikanie stosowania komponentoéw, dla ktérych zakonczono wsparcie producenta.

Zarzadzanie incydentami bezpieczenstwa
System oraz organizacja jego utrzymania musza umozliwia¢ skuteczne reagowanie na
incydenty bezpieczenstwa.
W szczeg6lnosci wymagane jest:
o mozliwo$¢ identyfikacji incydentdw na podstawie logéw i monitoringu,
e okreslenie sposobu postepowania w przypadku wykrycia incydentu,
e zapewnienie mozliwosci analizy przyczyn zdarzen oraz ich skutkow,
e wdrozenie dziatan zapobiegajacych ponownemu wystapieniu incydentu.

Testy bezpieczenstwa
Przed uruchomieniem systemu w §rodowisku produkcyjnym Wykonawca zobowigzany jest do
przeprowadzenia testow bezpieczenstwa.
Testy te muszg obejmowac:
o identyfikacj¢ podatnos$ci systemu,
o analiz¢ potencjalnych scenariuszy ataku,
o weryfikacje skutecznos$ci zastosowanych zabezpieczen.
Wykryte podatno$ci musza zosta¢ usunigte przed odbiorem systemu.

Akceptacja rozwiazan bezpieczenstwa

Wykonawca zobowigzany bedzie do przedstawienia szczegotowej koncepcji bezpieczenstwa
systemu, obejmujacej zastosowane mechanizmy, procedury oraz §rodki ochrony, do akceptacji
Zamawiajacego przed rozpoczeciem wdrozenia.

4.8. Ochrona danych osobowych (RODO)

System bedacy przedmiotem zamoéwienia musi zosta¢ zaprojektowany i wdrozony w sposob
zapewniajacy petna zgodnos$¢ z obowigzujacymi przepisami dotyczacymi ochrony danych
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osobowych, w szczegdlnosci z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady
(UE) 2016/679 (RODO).

Ochrona danych osobowych musi by¢ uwzgledniona na etapie projektowania systemu (privacy
by design) oraz poprzez zastosowanie odpowiednich ustawien domyslnych (privacy by
default). Oznacza to, ze wszystkie komponenty systemu muszg by¢ zaprojektowane w sposob
minimalizujacy zakres przetwarzanych danych oraz zapewniajacy ich odpowiednie
zabezpieczenie bez koniecznos$ci dodatkowej konfiguracji po stronie Zamawiajacego.

Zakres i zasady przetwarzania danych
System musi przetwarza¢ dane osobowe wylacznie w zakresie niezbednym do realizacji
okreslonych celow biznesowych Zamawiajacego, w szczegélnosci w zakresie obstugi
mieszkancow, prowadzenia spraw oraz realizacji obowigzkéw wynikajacych z przepisow
prawa.
W szczegbdlnosci wymagane jest:
e ograniczenie zakresu gromadzonych danych do danych niezbgdnych,
e jednoznaczne okreslenie celu przetwarzania danych w poszczegdlnych modutach
systemu,
e zapewnienie, ze dane nie s3 wykorzystywane do celow innych niz okreslone przez
Zamawiajacego.
System nie moze umozliwiaé¢ niekontrolowanego rozszerzania zakresu przetwarzanych danych
ani ich wykorzystywania w sposob niezgodny z przeznaczeniem.

Kontrola dost¢pu do danych osobowych
System musi zapewnia¢ $cista kontrolg dostepu do danych osobowych, zgodnie z zasada
minimalnych uprawnien.
W praktyce oznacza to, ze:
e dostep do danych osobowych posiadaja wylacznie uzytkownicy, dla ktorych jest to
niezbedne do wykonywania obowigzkow,
o zakres dostepu jest ograniczony do danych zwigzanych z zakresem odpowiedzialnosci
uzytkownika (np. konkretne lokale, sprawy, jednostki organizacyjne),
o dostep do danych jest nadawany i odbierany w sposob kontrolowany oraz mozliwy do
audytu.
System musi uniemozliwia¢ dostep do danych osobowych poprzez obejscie mechanizmow
kontroli dostepu.

Realizacja praw osob, ktorych dane dotycza
System musi wspiera¢ realizacje¢ praw osob, ktorych dane dotycza, wynikajacych z przepisow
RODO.
W szczego6lnosci wymagane jest zapewnienie mozliwosci:

e dostepu do danych osobowych (np. poprzez eBOK),

e ich aktualizacji lub poprawiania przez uprawnionych uzytkownikow,

e ograniczenia przetwarzania danych,

e usuni¢cia danych (w zakresie dopuszczalnym przepisami prawa),

o uzyskania informacji o zakresie i sposobie przetwarzania danych.
System powinien umozliwia¢ realizacj¢ powyzszych praw w sposéb mozliwie
zautomatyzowany, przy jednoczesnym zachowaniu kontroli nad procesem.
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Rejestrowanie operacji na danych osobowych
System musi zapewnia¢ mozliwo$¢ rejestrowania operacji wykonywanych na danych
osobowych.
W szczegbdlnosci wymagane jest:

e rejestrowanie dostepu do danych osobowych,

e rejestrowanie ich modyfikacji,

e mozliwo$¢ odtworzenia historii zmian dla danego rekordu,

e zapewnienie dostepu do tych informacji dla uprawnionych osob.
Rejestr operacji powinien umozliwiaé przeprowadzenie audytu przetwarzania danych oraz
identyfikacj¢ nieprawidtowosci.

Minimalizacja i retencja danych
System musi umozliwia¢ stosowanie zasad minimalizacji danych oraz zarzadzanie okresem ich
przechowywania.
W szczeg6lnosci wymagane jest:

e ograniczenie przechowywania danych do okresu niezbednego do realizacji celu ich

przetwarzania,

o mozliwo$¢ definiowania okresow retencji dla réznych typéw danych,

e mozliwo$¢ usuwania lub anonimizacji danych po uptywie okreslonego czasu,

e zapewnienie, ze dane nie sg przechowywane dtuzej niz jest to uzasadnione.
System powinien wspiera¢ procesy zarzadzania retencjag danych w sposob uporzadkowany i
mozliwy do kontrolowania.

Bezpieczenstwo danych osobowych
Ochrona danych osobowych musi by¢ wspierana przez mechanizmy bezpieczenstwa systemu,
opisane w pkt 4.7.
W szczeg6lnos$ci wymagane jest:
o zabezpieczenie danych przed nieautoryzowanym dostgpem,
e zapewnienie poufnosci, integralno$ci oraz dostgpnosci danych,
e stosowanie mechanizméw szyfrowania oraz kontroli dostgpu,
e ochrona danych w trakcie ich przesytania oraz przechowywania.

Powierzenie przetwarzania danych
W przypadku gdy realizacja zamdwienia wigze si¢ z powierzeniem przetwarzania danych
osobowych Wykonawcy, zobowigzany bedzie on do spetnienia wymagan wynikajacych z
przepiséw RODO.
W szczeg6lnos$ci wymagane jest:

o zawarcie odpowiedniej umowy powierzenia przetwarzania danych,

o stosowanie §rodkoéw technicznych i organizacyjnych zapewniajacych bezpieczenstwo

danych,
e przetwarzanie danych wylacznie na udokumentowane polecenie Zamawiajacego.

Dokumentacja i zgodnos¢

Wykonawca zobowigzany bedzie do przedstawienia informacji dotyczacych sposobu
zapewnienia zgodnos$ci systemu z przepisami o ochronie danych osobowych.

Strona 29 z 90



W szczegb6lnosci wymagane jest:
e opisanie zastosowanych mechanizmow ochrony danych,
o wskazanie sposobu realizacji zasad privacy by design i privacy by default,
e przedstawienie informacji umozliwiajacych ocen¢ zgodnosci systemu z RODO.

Akceptacja rozwigzan
Rozwigzania w zakresie ochrony danych osobowych podlegaja akceptacji Zamawiajacego
przed wdrozeniem systemu.

4.9. Dostepnos¢ (WCAG 2.1)

System bedacy przedmiotem zaméwienia, w szczegolnosci portal WWW oraz Elektroniczne
Biuro Obstlugi Klienta (eBOK), musi zosta¢ zaprojektowany i wdrozony w sposéb
zapewniajacy jego dostepnos¢ dla uzytkownikéw o roéznych potrzebach, w tym 0so6b z
niepetnosprawno$ciami.

Wymagania w zakresie dostepnosci musza by¢ zgodne z wytycznymi Web Content
Accessibility Guidelines (WCAG) 2.1 na poziomie co najmniej AA. Wymagania te dotycza
wszystkich elementow systemu dostepnych dla uzytkownika koncowego, w tym interfejsu
uzytkownika, tresci, formularzy oraz mechanizmow nawigacji.

Dostepnos¢ systemu musi by¢ traktowana jako integralna cecha rozwigzania, uwzglgdniona juz
na etapie projektowania interfejsu (UX/UI), a nie jako element dodany na koncowym etapie
wdrozenia.

Zakres stosowania wymagan dostepnosci
Wymagania dostgpnosci muszg by¢ spelnione w odniesieniu do:
e portalu WWW,
e eBOK (w tym wszystkich funkcjonalnosci dostgpnych po zalogowaniu),
o formularzy elektronicznych (np. wnioskow, zgloszen),
o elementéw nawigacyjnych i interfejsoéw uzytkownika,
o tresci publikowanych w systemie.
Wymagania te obejmuja zaré6wno rozwigzania dedykowane, jak i komponenty oparte na
systemach gotowych, ktore sg udostgpniane uzytkownikowi koncowemu.

Dostepnos¢ interfejsu uzytkownika
Interfejs uzytkownika musi zosta¢ zaprojektowany w sposob zapewniajacy jego czytelnos¢
oraz tatwos$¢ obstugi dla wszystkich uzytkownikow.
W szczeg6lnos$ci wymagane jest:

e zapewnienie odpowiedniego kontrastu pomigdzy tekstem a ttem,

e stosowanie czytelnych i skalowalnych czcionek,

e zapewnienie mozliwosci powigkszania tresci bez utraty funkcjonalnosci,

o unikanie elementéw utrudniajacych percepcj¢ (np. nadmiernych animacji).
Uktad interfejsu powinien by¢ przewidywalny 1 spojny, co utatwia jego obstuge osobom z
ograniczeniami poznawczymi.
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Dostepnos¢ nawigacji
System musi umozliwia¢ petng obstuge za pomoca r6znych metod interakcji, w tym klawiatury.
W szczegbdlnosci wymagane jest:

e zapewnienie mozliwos$ci poruszania si¢ po systemie bez uzycia myszy,

e logiczna i przewidywalna kolejno$¢ elementow podczas nawigacii,

e czytelne oznaczenie aktywnego elementu interfejsu,

o zapewnienie dostepu do wszystkich funkcji systemu z poziomu klawiatury.

Dostepnos¢ tresci i formularzy
Tresci publikowane w systemie oraz formularze elektroniczne musza by¢ dostgpne i zrozumiale
dla wszystkich uzytkownikow.
W szczegbdlnosci wymagane jest:

o stosowanie odpowiedniej struktury nagléwkow 1 tresci,

e zapewnienie alternatywnych opiséw dla elementéw graficznych (np. alt text),

e jednoznaczne oznaczenie pol formularzy,

e czytelne komunikaty bledow oraz wskazowki dla uzytkownika.
Formularze musza by¢ zaprojektowane w sposob umozliwiajacy ich poprawne wypetnienie
przez uzytkownikow korzystajacych z technologii wspomagajacych.

Kompatybilnos$¢ z technologiami wspomagajacymi
System musi by¢ kompatybilny z powszechnie stosowanymi technologiami wspomagajacymi,
takimi jak czytniki ekranu.
W szczeg6lnosci wymagane jest:
e zapewnienie poprawnej interpretacji tresci przez technologie wspomagajace,
e stosowanie standardow semantycznych w kodzie strony,
e unikanie rozwigzan utrudniajacych dostep do tresci (np. elementow niedostgpnych dla
czytnikow).

Dostepnos¢ rozwigzan gotowych
W przypadku wykorzystania rozwigzan gotowych (np. CMS, platforma zakupowa),
Wykonawca zobowigzany jest do:

e wyboru rozwigzan spetniajagcych wymagania WCAG 2.1,

e dostosowania ich w zakresie mozliwym technicznie,

o wskazania ewentualnych ograniczen w zakresie dostgpnosci oraz sposobu ich

minimalizacji.

Niedopuszczalne jest wdrozenie rozwigzania, ktéore w istotnym zakresie uniemozliwia
spelnienie wymagan dostgpnosci.

Testy dostepnosci i weryfikacja
Wykonawca zobowigzany bedzie do przeprowadzenia testow dostepnosci systemu przed jego
uruchomieniem.
W szczegbdlnosci wymagane jest:
e przeprowadzenie testow zgodnosci z WCAG 2.1,
o identyfikacja obszarow niespetniajagcych wymagan,
o wprowadzenie niezb¢dnych poprawek przed odbiorem systemu.

Strona 31 z 90



Zamawiajacy zastrzega sobie prawo do weryfikacji dostepnos$ci systemu oraz zgloszenia uwag
wymagajacych usuniecia przed odbiorem.

Utrzymanie dostepnoSci
Dostepnos¢ systemu musi by¢ utrzymana rowniez w trakcie jego eksploatacji i rozwoju.
W szczegbdlnosci wymagane jest:

e zachowanie zgodno$ci z WCAG przy wprowadzaniu nowych funkcjonalnosci,

o stosowanie zasad dostepnos$ci przy publikacji tresci przez Zamawiajacego,

o mozliwo$¢ dalszego rozwoju systemu bez naruszenia jego dostepnosci.

4.10. Wydajnos¢ i1 skalowalnos¢

System bedacy przedmiotem zaméwienia musi zosta¢ zaprojektowany 1 wdrozony w sposob
zapewniajacy jego stabilne, wydajne i przewidywalne dzialanie przy uwzglednieniu skali
dzialalno$ci Zamawiajacego oraz liczby uzytkownikow korzystajacych z systemu.

W szczegodlnosci system musi by¢ przygotowany do obstugi rownolegtego dostepu duzej liczby
uzytkownikéw, obejmujacych zaréwno mieszkancow korzystajacych z eBOK, jak i
pracownikow Zamawiajacego realizujacych procesy operacyjne.

Wymagania w zakresie wydajnosci i skalowalno$ci muszg by¢ uwzglednione na etapie
projektowania architektury systemu, a nie traktowane jako element optymalizacji po
wdrozeniu.

Wydajno$¢ dzialania systemu
System musi zapewnia¢ odpowiednie czasy odpowiedzi dla kluczowych operacji uzytkownika,
w szczeg6lnosci w zakresie:

e logowania do systemu,

o przegladania danych (np. informacje o lokalu, rozliczenia),

o skladania wnioskow i zgloszen,

e nawigacji pomi¢dzy widokami.
Czasy odpowiedzi systemu musza by¢ na poziomie zapewniajacym komfortowa prace
uzytkownika i nie mogg powodowac¢ opdznien utrudniajacych korzystanie z systemu.
System musi by¢ zaprojektowany w sposob eliminujacy:

o dlugotrwate operacje blokujace interfejs uzytkownika,

e konieczno$¢ wielokrotnego od§wiezania widokow,

e przestoje wynikajace z przecigzenia systemu.

Obsluga wielu uzytkownikow
System musi by¢ przygotowany do jednoczesnej obstugi wielu uzytkownikéw bez istotnego
spadku wydajnosci.
W szczegb6lnosci wymagane jest:
e zapewnienie stabilnej pracy systemu przy réwnoczesnym dostepie wielu
uzytkownikow,
e celiminacja sytuacji, w ktorych zwigkszone obcigzenie powoduje niedostepnosc
systemu,
e zapewnienie rOwnomiernego rozktadu obcigzenia pomi¢dzy komponentami systemu.

Strona 32 z 90



System powinien uwzglednia¢ scenariusze zwiekszonego ruchu, w szczeg6lnosci w okresach
publikacji informacji rozliczeniowych lub innych zdarzen generujacych wzmozone
zainteresowanie uzytkownikow.

Skalowalnos$¢ rozwiazania
System musi by¢ zaprojektowany w sposob umozliwiajacy jego skalowanie wraz ze wzrostem
liczby uzytkownikéw, danych oraz funkcjonalnosci.
W szczego6lnos$ci wymagane jest:
e mozliwo$¢ zwickszenia zasobow systemowych (np. mocy obliczeniowej, pamigci) bez
koniecznosci przebudowy systemu,
e mozliwos¢ rozbudowy systemu o dodatkowe komponenty lub instancje,
e zapewnienie elastycznosci w dostosowaniu systemu do zmieniajgcych si¢ potrzeb
Zamawiajacego.
Skalowanie systemu powinno by¢ mozliwe zaréwno w sposob pionowy (zwigkszenie
zasobow), jak i1 poziomy (dodanie kolejnych instancji komponentéw).

Optymalizacja przetwarzania danych
System musi by¢ zaprojektowany w sposdb zapewniajacy efektywne przetwarzanie danych, w
szczegblnosci w konteks$cie integracji z systemami zewngtrznymi.
W szczeg6lnosci wymagane jest:
e ograniczenie liczby operacji wymagajacych dostepu do systemoéw zewnetrznych,
e stosowanie mechanizméw buforowania danych (cache) tam, gdzie jest to uzasadnione,
e zapewnienie efektywnego przetwarzania zapytan do baz danych,
o climinacja zbgdnych operacji obcigzajacych system.

Testy wydajnosciowe
Wykonawca zobowigzany bedzie do przeprowadzenia testéw wydajnosciowych systemu przed
jego uruchomieniem.
Testy te musza obejmowac:

» symulacj¢ obcigzenia systemu przez wielu uzytkownikow,

o weryfikacj¢ czaséw odpowiedzi systemu,

o identyfikacj¢ potencjalnych waskich gardet,

e wprowadzenie niezbednych optymalizacji.
Wyniki testow powinny zosta¢ przedstawione Zamawiajagcemu i stanowi¢ podstawe do oceny
gotowosci systemu do wdrozenia.

Monitoring wydajnosci
System musi umozliwia¢ monitorowanie jego wydajnosci w trakcie eksploatacji.
W szczeg6lnos$ci wymagane jest:

e monitorowanie obcigzenia systemu,

e monitorowanie czaséw odpowiedzi,

o identyfikacja probleméw wydajnosciowych,

e mozliwo$¢ reagowania na pogorszenie parametrow dzialania systemu.

Rozwdj i przyszla rozbudowa
System musi by¢ przygotowany na dalszy rozwoj, obejmujacy:
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o zwigkszenie liczby uzytkownikow,

e rozbudowe funkcjonalnosci,

e integracj¢ z dodatkowymi systemami.
Rozw¢j systemu nie moze powodowac istotnego pogorszenia jego wydajnosci ani wymagac
jego przebudowy.

4.11. Niezalezno$¢ od wykonawcy (brak vendor lock-in)

System bedacy przedmiotem zamoéwienia musi zosta¢ zaprojektowany i wdrozony w sposob
zapewniajacy petng niezaleznos¢ Zamawiajacego od Wykonawcy w zakresie jego utrzymania,
rozwoju oraz dalszej eksploatacji.

Celem niniejszego wymagania jest wyeliminowanie ryzyka uzaleznienia Zamawiajacego od
jednego podmiotu, w szczegdlnosci w zakresie dostepu do technologii, kodu zrodtowego,
dokumentacji oraz kompetencji niezb¢dnych do dalszego funkcjonowania systemu.

Rozwigzanie nie moze by¢ projektowane w sposoéb powodujacy trudnosci lub istotne koszty
zwigzane ze zmiang wykonawcy lub przejeciem utrzymania systemu przez inny podmiot.

Zastosowanie technologii rynkowych i otwartych standardow
System musi by¢ oparty o technologie powszechnie stosowane na rynku, dla ktoérych dostepne
sa kompetencje oraz wsparcie techniczne.
W szczeg6lnosci wymagane jest:
e stosowanie technologii 1 frameworkow o szerokim zastosowaniu i dostepnosci
specjalistow,
e unikanie rozwigzan niszowych, autorskich lub nieposiadajacych wsparcia spotecznosci
lub producenta,
o stosowanie otwartych standardow komunikacji (np. API),
e zapewnienie mozliwoS$ci integracji systemu z innymi rozwigzaniami bez koniecznosci
stosowania dedykowanych, zamknigtych mechanizmow.

Dostep do kodu zrodlowego i dokumentacji
W przypadku komponentéw dedykowanych Wykonawca zobowigzany jest do przekazania
Zamawiajacemu pelnego dostepu do kodu zréodtowego systemu.
W szczegbdlnosci wymagane jest:

o przekazanie kompletnego kodu Zrédtowego wraz z historig zmian (repozytorium),

o przekazanie dokumentacji technicznej umozliwiajacej rozwoj 1 utrzymanie systemu,

o zapewnienie czytelno$ci i1 uporzadkowania kodu zgodnie z dobrymi praktykami

programistycznymi,

e brak stosowania mechanizméw utrudniajacych analiz¢ lub modyfikacje kodu.
Kod Zrédlowy musi by¢ mozliwy do wykorzystania przez inne podmioty bez koniecznos$ci
uzyskiwania dodatkowych zgod lub licencji od Wykonawcy.

Brak uzaleznienia od rozwigzan zamknietych

System nie moze wykorzystywa¢ komponentow lub rozwigzan, ktére uniemozliwiajg jego
dalsze utrzymanie lub rozw¢j bez udzialu Wykonawcy.
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W szczeg6lnosci niedopuszczalne jest:
e stosowanie zamknietych, autorskich mechanizmow bez dokumentacji,
e stosowanie technologii, dla ktorych brak jest wsparcia lub dostepnych kompetencji,
e uzaleznienie dziatania systemu od narzedzi begdacych wylaczng wiasnoscia
Wykonawcy.
W przypadku wykorzystania rozwigzan zewnetrznych (np. SaaS), Wykonawca zobowigzany
jest do wskazania ich wplywu na poziom niezalezno$ci Zamawiajacego.

Mozliwos¢ przejecia utrzymania systemu
System musi by¢ zaprojektowany w sposob umozliwiajacy jego przejgcie przez inny podmiot
bez koniecznosci jego przebudowy.
W szczegbdlnosci wymagane jest:
o przekazanie pelnej dokumentacji wdrozeniowej oraz eksploatacyjnej,
e zapewnienie mozliwos$ci uruchomienia systemu w innym srodowisku,
e brak uzaleznienia od infrastruktury bedacej pod wytaczng kontrola Wykonawcy,
e mozliwo$¢ kontynuowania rozwoju systemu przez inne podmioty.

Zarzadzanie licencjami
Wszystkie komponenty systemu muszg by¢ objete licencjami umozliwiajacymi ich legalne i
nieograniczone wykorzystanie przez Zamawiajacego.
W szczeg6lnosci wymagane jest:
e zapewnienie licencji umozliwiajacej korzystanie z systemu bez ograniczen czasowych
lub funkcjonalnych (z wyjatkiem rozwigzan SaaS),
e brak uzaleznienia dzialania systemu od optat licencyjnych uniemozliwiajacych jego
dalsze uzytkowanie,
e przekazanie informacji o wszystkich wykorzystanych komponentach oraz ich
licencjach.

Dokumentacja architektury i integracji
Wykonawca zobowigzany bedzie do przekazania kompletnej dokumentacji architektury
systemu.
W szczegbdlnosci wymagane jest:

e opis komponentdéw systemu oraz ich zaleznosci,

o dokumentacja interfejsow integracyjnych (API),

e opis przeptywu danych pomigdzy systemami,

o wskazanie technologii wykorzystanych w poszczego6lnych modutach.
Dokumentacja ta musi umozliwia¢ zrozumienie dziatania systemu przez inne podmioty oraz
jego dalszy rozwoj.

Akceptacja rozwiazan technologicznych

Wykonawca zobowigzany bedzie do przedstawienia listy technologii, komponentow oraz
rozwigzan wykorzystywanych w systemie do akceptacji Zamawiajgcego przed rozpoczeciem
wdrozenia.

Zamawiajacy zastrzega sobie prawo do odrzucenia rozwigzan, ktore moga prowadzi¢ do
uzaleznienia od Wykonawcy.
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5. Portal WWW i CMS
5.1. Charakter rozwigzania (system gotowy)

Portal WWW Zamawiajacego musi zosta¢ oparty o system zarzadzania trescig (CMS) bedacy
rozwigzaniem gotowym (off-the-shelf), powszechnie stosowanym na rynku, rozwijanym i
wspieranym przez szeroka spoteczno$¢ lub producenta.

Celem zastosowania rozwigzania gotowego jest zapewnienie stabilnosci, bezpieczenstwa oraz
mozliwosci dalszego rozwoju systemu bez uzaleznienia od jednego wykonawcy. System CMS
nie moze by¢ rozwigzaniem dedykowanym, tworzonym od podstaw na potrzeby niniejszego
zamOwienia, ani rozwigzaniem niszowym, dla ktorego dostepno$¢ kompetencji na rynku jest
ograniczona.

Zastosowany CMS musi umozliwia¢ samodzielne zarzadzanie trescig przez Zamawiajacego,
bez konieczno$ci angazowania wykonawcy w biezace dziatania redakcyjne. System powinien
zapewniaé intuicyjny i przejrzysty interfejs administracyjny, dostosowany do uzytkownikow
nietechnicznych.

Wymagania dotyczace charakteru rozwiazania
Zastosowany system CMS musi spetnia¢ nastgpujace wymagania:
e by¢ rozwigzaniem sprawdzonym i wykorzystywanym w praktyce w projektach o
porownywalnej skali,
e posiada¢ aktywne wsparcie techniczne oraz rozwdj (aktualizacje, poprawki
bezpieczenstwa),
e posiada¢ dostepne rozszerzenia lub mechanizmy umozliwiajace jego rozbudowe,
e umozliwia¢ integracj¢ z innymi systemami poprzez interfejsy API lub rownowazne
mechanizmy,
e zapewnia¢ mozliwo$¢ dostosowania funkcjonalno$ci bez ingerencji w jego podstawowa
architekture.
System nie moze wymagac stosowania zamknigtych, autorskich rozszerzen, ktérych rozwoj lub
utrzymanie jest mozliwe wyltacznie przez Wykonawce.

Dostosowanie CMS do potrzeb Zamawiajacego
Wdrozenie systemu CMS nie moze polega¢ wylacznie na jego instalacji 1 podstawowej
konfiguracji. Wykonawca zobowigzany jest do jego dostosowania do specyfiki dziatalno$ci
Zamawiajacego, w szczegolnosci w zakresie:

o struktury serwisu i sposobu prezentacji tresci,

e mechanizmow publikacji informacji i dokumentow,

e integracji z pozostatymi modutami systemu,

e dostosowania interfejsu uzytkownika oraz panelu administracyjnego.
Dostosowanie CMS musi by¢ realizowane w sposob zgodny z dobrymi praktykami, bez
naruszania mozliwosci jego aktualizacji oraz dalszego rozwoju.
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Rozszerzenia i modyfikacje systemu
W przypadku koniecznosci rozszerzenia funkcjonalnosci CMS, Wykonawca zobowigzany jest
do stosowania podej$cia opartego na:

e wykorzystaniu istniejgcych rozszerzen (pluginow, modutow),

e tworzeniu wlasnych rozszerzen zgodnych z architekturg systemu,

o unikaniu modyfikacji rdzenia systemu (core).
Niedopuszczalne jest wprowadzanie zmian w kodzie bazowym systemu CMS w sposob
utrudniajacy jego aktualizacje lub powodujacy ryzyko utraty kompatybilno$ci z przysztymi
wersjami.

Bezpieczenstwo i aktualizacje
System CMS musi by¢ utrzymywany w wersji wspieranej przez producenta lub spotecznos¢
oraz regularnie aktualizowany w zakresie:

e poprawek bezpieczenstwa,

o aktualizacji funkcjonalnych,

e zgodnosci z aktualnymi standardami technologicznymi.
Wykonawca zobowigzany jest do wdrozenia CMS w sposob umozliwiajacy jego bezpieczne
aktualizowanie bez ryzyka utraty danych lub funkcjonalnosci.

Niezalezno$¢ Zamawiajgcego
Zastosowany system CMS musi zapewnia¢ Zamawiajagcemu pelng niezalezno$§¢ w zakresie
jego uzytkowania oraz rozwoju.
W szczeg6lnosci wymagane jest:
e brak uzaleznienia od Wykonawcy w zakresie zarzadzania trescia,
o mozliwo$¢ dalszego rozwoju systemu przez inne podmioty,
e dostepnos¢ dokumentacji oraz materiatdow umozliwiajacych jego utrzymanie,
e brak ograniczen licencyjnych uniemozliwiajacych dalsze korzystanie z systemu.

Akceptacja rozwigzania
Wykonawca zobowigzany bedzie do przedstawienia propozycji systemu CMS wraz z
uzasadnieniem jego wyboru przed rozpoczg¢ciem wdrozenia.
Zamawiajacy zastrzega sobie prawo do weryfikacji zaproponowanego rozwigzania pod katem:
e zgodno$ci z wymaganiami niniejszego dokumentu,
e poziomu dojrzatosci technologiczne;,
e ryzyka uzaleznienia od Wykonawcy.

5.2. Wymagania dotyczace CMS

System zarzadzania trescia (CMS) musi zapewnia¢ Zamawiajacemu mozliwos¢
samodzielnego, sprawnego i1 bezpiecznego zarzadzania tresciami publikowanymi w portalu
WWW, bez konieczno$ci angazowania wykonawcy lub zespotow technicznych w biezaca
obstuge systemu.

Rozwigzanie musi by¢ dostosowane do pracy uzytkownikéw nietechnicznych, w szczegolnosci
pracownikow odpowiedzialnych za komunikacje, administracj¢ oraz publikacje informacji dla
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mieszkancow. Interfejs systemu musi by¢ intuicyjny, czytelny i umozliwia¢ wykonywanie
podstawowych operacji w sposob prosty i przewidywalny.

CMS powinien stanowi¢ centralne narzedzie do zarzadzania wszystkimi treSciami
publikowanymi w portalu, w tym informacjami, komunikatami, dokumentami oraz strukturg
strony.

Zarzadzanie trescia i edycja materialow
System musi umozliwia¢ tworzenie, edycje oraz publikacje tresci w sposob elastyczny i
dostosowany do roznych typow informacji publikowanych przez Zamawiajacego.
W szczeg6lnos$ci wymagane jest:
e mozliwo$¢ tworzenia i edycji stron oraz podstron,
e mozliwos¢ tworzenia roznych typow tresci (np. aktualnos$ci, komunikaty, ogtoszenia),
o mozliwos$¢ formatowania tresci bez znajomosci jezykoOw programowania,
e mozliwos$¢ wstawiania elementow takich jak obrazy, pliki, linki, listy oraz tabele,
o mozliwo$¢ podgladu tresci przed ich publikacjg.
System powinien umozliwia¢ tworzenie tresci w sposob zgodny z zasadami dostepnosci
(WCAG), w tym wspiera¢ poprawne oznaczanie nagtowkow, opisoOw alternatywnych oraz
struktury tresci.

Zarzadzanie struktura serwisu
CMS musi umozliwia¢ zarzadzanie strukturg portalu, w tym uktadem stron oraz nawigacja.
W szczeg6lnosci wymagane jest:
e mozliwo$¢ tworzenia 1 modyfikowania hierarchii stron,
e mozliwo$¢ zarzadzania menu gldéwnym oraz dodatkowymi elementami nawigacyjnymi,
e mozliwo$¢ zmiany kolejnosci oraz widocznos$ci elementéw w strukturze strony,
o mozliwo$¢ tworzenia sekcji tematycznych.
Zmiany w strukturze serwisu powinny by¢ mozliwe do wykonania przez uprawnionych
uzytkownikéw bez koniecznos$ci ingerencji w kod systemu.

Wersjonowanie i historia zmian
System musi zapewnia¢ mozliwos¢ $ledzenia zmian wprowadzanych w tre§ci oraz
przywracania ich weze$niejszych wersji.
W szczegbdlnosci wymagane jest:

e rejestrowanie historii zmian dla poszczegolnych tresci,

o mozliwos¢ identyfikacji uzytkownika, ktéry wprowadzit zmiang,

e mozliwos¢ przywrocenia wezesniejsze] wersji tresci,

e mozliwo$¢ poréwnania wersji (jesli system to umozliwia).
Funkcjonalno$¢ ta ma na celu zapewnienie kontroli nad publikowanymi tre$ciami oraz
mozliwo$¢ szybkiego reagowania w przypadku btedow.

Workflow publikacji tresci
CMS powinien umozliwia¢ wdrozenie mechanizmu zatwierdzania tre$ci przed ich publikacja.
W szczegbdlnosci wymagane jest:

e mozliwos¢ definiowania rol uzytkownikow (np. redaktor, zatwierdzajacy),

e mozliwos¢ tworzenia tresci w trybie roboczym (draft),
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o mozliwo$¢ przekazywania tresci do zatwierdzenia,

o mozliwo$¢ publikacji tresci dopiero po akceptacji przez uprawniong osobg.
Mechanizm ten powinien by¢ dostosowany do potrzeb Zamawiajacego 1 mozliwy do
konfiguracji.

Zarzadzanie publikacja i widocznoScig tresci
System musi umozliwia¢ kontrole¢ nad momentem publikacji oraz widocznoscig tresci.
W szczego6lnos$ci wymagane jest:
o mozliwo$¢ publikacji tre§ci natychmiastowej oraz zaplanowanej (harmonogram
publikacji),
e mozliwos$¢ czasowego wyswietlania tresci (np. komunikaty okresowe),
e mozliwos$¢ ukrywania lub wycofywania tresci bez ich usuwania,
e mozliwos$¢ oznaczania tresci jako archiwalne.

Obsluga wielu uzytkownikow

CMS musi umozliwia¢ jednoczesng prace wielu uzytkownikéw nad tresciami.

W szczeg6lnosci wymagane jest:
o brak konfliktéw przy réwnoczesnej edycji tresci,
o mozliwo$¢ przypisywania odpowiedzialnosci za tresci do konkretnych uzytkownikow,
e zapewnienie spdjnosci danych w przypadku pracy wielu redaktorow.

Rozszerzalno$¢ i elastycznosé
System CMS musi umozliwia¢ jego dalszg rozbudowe w zakresie funkcjonalnos$ci zwigzanych
z zarzadzaniem trescig.
W szczeg6lnosci wymagane jest:
e mozliwo$¢ dodawania nowych typow tresci,
e mozliwo$¢ dostosowania formularzy edycji tresci,
e mozliwo$¢ rozbudowy systemu o dodatkowe funkcje bez koniecznosci ingerencji w
jego rdzen.

Szkolenie i wsparcie uzytkownikow
Wykonawca zobowigzany bedzie do zapewnienia wdrozenia systemu w sposob umozliwiajacy
jego efektywne wykorzystanie przez Zamawiajacego.
W szczegbdlnosci wymagane jest:
e przeprowadzenie szkolenia dla uzytkownikéw CMS,
e przekazanie instrukcji obstugi systemu,
e zapewnienie wsparcia w poczatkowym okresie uzytkowania.

5.3. Zarzadzanie tresci

System zarzadzania treScig (CMS) musi zapewnia¢ nie tylko mozliwo$¢ publikowania
informacji, lecz przede wszystkim ich uporzadkowane, spdjne 1 skalowalne zarzadzanie w
oparciu o zdefiniowane modele danych. Podejscie do tresci musi mie¢ charakter systemowy, a
nie wylgcznie redakcyjny, co oznacza, ze sposob ich tworzenia, przechowywania oraz
prezentacji powinien wynika¢ z jasno okreslonej struktury logiczne;.
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Zamawiajacy wymaga, aby portal WWW nie byt zbiorem niezaleznych, dowolnie tworzonych
stron, lecz uporzadkowanym systemem informacji, w ktérym treSci sa definiowane,
klasyfikowane i prezentowane w sposob jednolity. Ma to kluczowe znaczenie zarowno z punktu
widzenia uzytkownika koncowego, jak i z perspektywy zarzadzania portalem w dtuzszym
okresie.

Modele tresci jako fundament systemu informacji
System musi umozliwia¢ definiowanie i zarzadzanie modelami treéci (content types), ktore
stanowig podstawe organizacji informacji w portalu. Modele te powinny odzwierciedla¢
rzeczywiste potrzeby komunikacyjne Zamawiajacego oraz typy informacji publikowanych dla
mieszkancow.
W praktyce oznacza to, ze kazda kategoria informacji — taka jak aktualnosci, komunikaty,
ogloszenia, informacje administracyjne czy dokumenty — powinna posiada¢ wtasna,
zdefiniowang strukture danych, obejmujaca zestaw pdl odpowiadajacych charakterowi danej
tresci.
System musi zapewniaé:
e mozliwo$¢ tworzenia wielu typdw tresci o odrgbnych strukturach,
o definiowanie pdl danych dla kazdego typu tresci (np. tytut, tres¢, data publikacji, zakres
obowigzywania, zatgczniki),
e okreslenie, ktore pola sag obowigzkowe, a ktore opcjonalne,
e zapewnienie spdjnosci wprowadzanych danych poprzez ograniczenie dowolnosci ich
struktury.
Podejsécie to eliminuje sytuacje, w ktorych tre§ci sa tworzone w sposob przypadkowy i
niespdjny, co w dtuzszej perspektywie prowadzi do chaosu informacyjnego.

Struktura danych i separacja tresci od prezentacji
System musi by¢ zaprojektowany w sposob rozdzielajacy warstwe tresci od warstwy jej
prezentacji. Oznacza to, ze dane wprowadzane do systemu powinny mie¢ postaé
ustrukturyzowang i by¢ niezalezne od sposobu ich wy$wietlania na stronie.
W szczeg6lnos$ci wymagane jest:

o przechowywanie tresci w formie danych strukturalnych, a nie wylacznie jako

sformatowanego tekstu,

e mozliwos¢ prezentowania tych samych danych w r6znych uktadach 1 kontekstach,

e zapewnienie spOjnosci prezentacji tresci poprzez stosowanie wspdlnych szablonow.
Takie podejscie umozliwia rozwo6j portalu w przyszto$ci, w tym zmiang¢ sposobu prezentacji
tresci bez koniecznosci ich ponownego wprowadzania.

Standaryzacja i klasyfikacja tresci
System musi umozliwia¢ klasyfikowanie tresci wedlug okreslonych kryteriéw, co pozwala na
ich uporzadkowanie oraz efektywne zarzadzanie.
W szczegbdlnosci wymagane jest:
o mozliwos¢ przypisywania tresci do kategorii tematycznych,
e mozliwo$¢ oznaczania tresci dodatkowymi atrybutami (np. lokalizacja, typ sprawy,
zakres obowigzywania),
e mozliwo$¢ filtrowania tresci wedtug okreslonych kryteriow,
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e mozliwo$¢ tworzenia logicznych zbioréw tresci (np. wszystkie komunikaty dla danego
osiedla).
System powinien umozliwia¢ budowe wielowymiarowej struktury informacji, ktéra bedzie
wspiera¢ zarowno uzytkownikoéw koncowych, jak i administratorow systemu.

Ponowne wykorzystanie tresci i eliminacja duplikacji
System musi umozliwia¢ wielokrotne wykorzystanie tych samych tresci w roznych miejscach
portalu, bez konieczno$ci ich powielania.
W praktyce oznacza to, ze:
e ta sama informacja powinna by¢ wprowadzana do systemu tylko raz,
e system powinien umozliwia¢ jej automatyczne wyswietlanie w roéznych sekcjach
portalu,
e zmiana tresci w jednym miejscu powinna by¢ automatycznie widoczna we wszystkich
miejscach jej wykorzystania.
Takie podejscie eliminuje ryzyko niespojnosci informacji oraz znaczaco upraszcza zarzadzanie
trescia.

Relacje pomiedzy elementami tresci
System powinien umozliwia¢ definiowanie relacji pomiedzy réoznymi elementami treci, co
pozwala na budowe bardziej zaawansowanych struktur informacyjnych.
W szczeg6lnosci wymagane jest:
e mozliwos$¢ powigzania tresci z dokumentami lub zatgcznikami,
e mozliwo$¢ powigzania komunikatéw z okreslonymi tematami, lokalizacjami lub
sprawami,
e mozliwo$¢ prezentowania powigzanych treSci (np. ,,zobacz takze”, ,powigzane
informacje”),
o mozliwo$¢ wykorzystania relacji przy budowie nawigacji i widokéw agregujacych.
Relacje te powinny by¢ zarzadzane w sposob systemowy i mozliwy do wykorzystania w
r6znych kontekstach portalu.

Zarzadzanie metadanymi i wsparcie wyszukiwania
System musi umozliwia¢ zarzadzanie metadanymi tresci, ktore beda wykorzystywane w
procesach wyszukiwania oraz organizacji informacji.
W szczegbdlnosci wymagane jest:
e mozliwos¢ definiowania i1 edycji metadanych (np. stlowa kluczowe, kategorie,
znaczniki),
o wykorzystanie metadanych w mechanizmach wyszukiwania i filtrowania,
e mozliwo$¢ automatycznego generowania list tresci na podstawie okreslonych
kryteriow.
Metadane powinny stanowi¢ integralny element zarzadzania trescig, a nie dodatkowa,
opcjonalng funkcjonalnos¢.

Kontrola jakosci i spojnosci tresci

System musi wspiera¢ utrzymanie wysokiej jakosci publikowanych tresci poprzez ograniczenie
mozliwos$ci ich wprowadzania w sposob nieuporzadkowany.

W szczegb6lnosci wymagane jest:
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e wymuszanie wypetiania p6l obowigzkowych,

e ograniczenie mozliwosci publikacji tre$ci niekompletnych lub niespojnych,

e zapewnienie jednolitego sposobu formatowania tresci,

o wspieranie zasad dostepnosci (WCAG) na etapie tworzenia tresci.
System powinien petnic rolg narzedzia wspierajacego jakos¢ komunikacji, a nie jedynie miejsca
publikacji informacji.

Elastyczno$¢ i rozwdj modeli tresci
System musi umozliwia¢ rozwdj struktury treSci w miar¢ zmieniajacych si¢ potrzeb
Zamawiajacego, bez koniecznosci przebudowy calego rozwigzania.
W szczegbdlnosci wymagane jest:

e mozliwo$¢ dodawania nowych typow tresci,

o mozliwo$¢ rozszerzania istniejagcych modeli o dodatkowe pola,

o mozliwo$¢ modyfikacji struktury danych w sposéb kontrolowany i bezpieczny.
Zmiany te powinny by¢ mozliwe do wprowadzenia bez ingerencji w kod systemu.

Akceptacja modeli tresci

Wykonawca zobowigzany bedzie do opracowania i przedstawienia propozycji modeli tresci
oraz struktury danych do akceptacji Zamawiajacego przed rozpocze¢ciem wdrozenia.

Model ten musi by¢ dostosowany do rzeczywistych potrzeb Zamawiajacego oraz uwzgledniaé
sposob komunikacji z mieszkancami, struktur¢ organizacyjng oraz charakter publikowanych
informacji.

5.4. Struktura i nawigacja serwisu

Portal WWW Zamawiajacego musi zostac zaprojektowany w sposob zapewniajacy przejrzysta,
logiczng i intuicyjng strukture informacji, umozliwiajaca uzytkownikom szybkie odnalezienie
potrzebnych tresci oraz dostgp do kluczowych funkcjonalnosci systemu.

Struktura serwisu nie moze by¢ wynikiem przypadkowego grupowania tresci, lecz musi
stanowi¢ przemys$lany model organizacji informacji, odzwierciedlajacy sposdb, w jaki
uzytkownicy poszukuja informacji oraz realizuja swoje potrzeby.

Projektowanie struktury informacji (Information Architecture)
Struktura portalu musi zosta¢ zaprojektowana w oparciu o zasady architektury informacji, z
uwzglednieniem rzeczywistych potrzeb uzytkownikow, w szczeg6lnosci mieszkancow.
W praktyce oznacza to, ze:
e treSci powinny by¢ grupowane wedlug logiki uzytkownika, a nie struktury
organizacyjnej Zamawiajacego,
o struktura powinna by¢ mozliwie ptaska i ogranicza¢ liczbe poziomow zagniezdzenia,
e uzytkownik powinien by¢ w stanie dotrze¢ do kluczowych informacji w mozliwie
najmniejszej liczbie krokow,
e nazewnictwo sekcji powinno by¢ jednoznaczne i zrozumiate dla 0osob nietechnicznych.
Wykonawca zobowigzany bedzie do zaprojektowania struktury serwisu w sSposob
uporzadkowany 1 spdjny, z uwzglednieniem specyfiki komunikacji z mieszkancami.
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Menu glowne i elementy nawigacyjne
Portal musi zapewnia¢ spdjny 1 czytelny system nawigacji, umozliwiajacy uzytkownikowi
szybkie poruszanie si¢ po serwisie.
W szczegbdlnosci wymagane jest:
o zaprojektowanie przejrzystego menu glownego, zawierajacego kluczowe sekcje
portalu,
e zapewnienie jednolitego sposobu nawigacji na wszystkich podstronach,
o stosowanie dodatkowych elementéw nawigacyjnych (np. breadcrumbs — $ciezka
nawigacyjna),
e zapewnienie latwego dostepu do najwazniejszych funkcji (np. eBOK, zgloszenia,
komunikaty).
System nawigacji powinien by¢ spdjny w calym serwisie i nie moze ulegac istotnym zmianom
w zaleznosci od sekcji.

Dostep do kluczowych funkcji i informacji
Portal musi zapewnia¢ szybki i bezposredni dostgp do najczesciej wykorzystywanych funkcji
oraz informacji.
W szczegblnosci wymagane jest:

o wyroznienie kluczowych funkcjonalnosci systemu (np. logowanie do eBOK, skladanie

wnioskow),

e zapewnienie ich dostepnosci z poziomu strony gtéwne;,

o mozliwo$¢ szybkiego przej$cia do najwazniejszych sekcji portalu,

e ograniczenie konieczno$ci przeszukiwania wielu poziomow strony.
Portal powinien by¢ zaprojektowany w sposdb wspierajacy najczgstsze scenariusze
uzytkownika.

Spojnosé i przewidywalnos¢ nawigacji
System nawigacji musi by¢ spdjny i przewidywalny dla uzytkownika, niezaleznie od miejsca,
w ktorym sie znajduje.
W szczeg6lnos$ci wymagane jest:
e zachowanie jednolitego uktadu elementow nawigacyjnych,
e unikanie zmian w sposobie dzialania nawigacji pomiedzy sekcjami,
e zapewnienie mozliwosci tatwego powrotu do poprzednich widokéw,
e zapewnienie czytelnej informacji o aktualnym miejscu uzytkownika w strukturze
Serwisu.
Uzytkownik nie powinien mie¢ poczucia ,,zgubienia si¢”’ w systemie.

Obsluga roznych urzadzen (RWD)
Struktura i nawigacja serwisu muszg by¢ dostosowane do korzystania z réznych urzadzen, w
szczegoOlnosci urzadzen mobilnych.
W szczegbdlnosci wymagane jest:
e dostosowanie menu i elementow nawigacyjnych do mniejszych ekranow,
e zapewnienie czytelnosci 1 dostgpnosci wszystkich funkcji na urzadzeniach mobilnych,
» eliminacja rozwigzan utrudniajacych korzystanie z portalu na smartfonach.
Portal musi zapewnia¢ spojne doswiadczenie uzytkownika niezaleznie od urzadzenia.
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Integracja nawigacji z innymi modulami
System nawigacji portalu musi by¢ zintegrowany z pozostalymi modulami systemu, w
szczegblnosci eBOK oraz rejestrem umow.
W szczegbdlnosci wymagane jest:
e zapewnienie dostepu do modutdéw z poziomu gtownej nawigacji,
e zachowanie spdjnosci nawigacyjnej pomigdzy portalem a innymi komponentami
systemu,
e eliminacja sytuacji, w ktorych uzytkownik opuszcza portal i trafia do odrgbnego
srodowiska.

Testowanie i weryfikacja struktury
Wykonawca zobowigzany bedzie do przedstawienia propozycji struktury serwisu oraz sposobu
nawigacji do akceptacji Zamawiajgcego przed rozpoczegciem wdrozenia.
Propozycja ta powinna obejmowac:

e mape struktury serwisu (site map),

o przyktadowe $ciezki uzytkownika (user flows),

e opis logiki organizacji tresci.
Zamawiajacy zastrzega sobie prawo do wprowadzenia zmian w strukturze przed jej
zatwierdzeniem.

5.5. Publikacja dokumentow

System CMS musi zapewnia¢ uporzadkowany, kontrolowany i transparentny sposob publikacji
dokumentow w portalu WWW, umozliwiajacy uzytkownikom tatwy dostep do aktualnych oraz
archiwalnych materiatéw publikowanych przez Zamawiajacego.

Publikacja dokumentéw nie moze by¢ realizowana w sposob przypadkowy (np. jako zatgczniki
do dowolnych stron), lecz musi stanowi¢ spdjny, zarzadzalny proces oparty o okreslong
strukture oraz zasady organizacji informacji.

Centralne repozytorium dokumentow
System musi zapewnia¢ funkcjonalno$¢ centralnego repozytorium dokumentow,
umozliwiajgcego ich przechowywanie, zarzadzanie oraz publikacj¢ w sposob uporzadkowany.
W praktyce oznacza to, ze:
o wszystkie dokumenty publikowane w portalu powinny by¢ przechowywane w jednym,
spojnym systemie,
e dokumenty powinny by¢ przypisywane do okreslonych kategorii oraz typow,
e system powinien umozliwia¢ zarzadzanie dokumentami niezaleznie od konkretnych
stron, na ktorych sg prezentowane.
Podejécie to eliminuje sytuacje, w ktérych dokumenty sg rozproszone i trudne do odnalezienia.

Struktura i klasyfikacja dokumentow

System musi umozliwia¢ klasyfikowanie dokumentow wedtug jasno okreslonych kryteriow,
odpowiadajacych potrzebom Zamawiajacego oraz uzytkownikow.
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W szczeg6lnos$ci wymagane jest:
e mozliwo§¢ przypisywania dokumentéw do kategorii (np. uchwaly, regulaminy,
ogloszenia, przetargi),
e mozliwo$¢ oznaczania dokumentéw dodatkowymi atrybutami (np. data publikacji,
okres obowigzywania, jednostka organizacyjna),
e mozliwos¢ filtrowania dokumentow wedtug roznych kryteriow,
e mozliwo$¢ tworzenia zbioréw dokumentéw powigzanych tematycznie.
System powinien umozliwia¢ elastyczne dostosowanie struktury dokumentéw do
zmieniajacych si¢ potrzeb.

Publikacja i zarzadzanie widocznos$cig dokumentow
System musi zapewnia¢ peilng kontrole nad publikacja dokumentow oraz ich widoczno$cig w
portalu.
W szczegbdlnosci wymagane jest:

e mozliwo$¢ publikacji dokumentow w okreslonym czasie (harmonogram),

o« mozliwos$¢ okreslenia okresu widocznosci dokumentu,

o mozliwo$¢ ukrycia dokumentu bez jego usuwania,

e mozliwo$¢ oznaczania dokumentoéw jako aktualne lub archiwalne.
System powinien umozliwia¢ zarzadzanie cyklem zycia dokumentu w sposob kontrolowany i
przejrzysty.

Wersjonowanie dokumentéow
System musi zapewnia¢ mozliwo$¢ zarzadzania wersjami dokumentéw, co ma kluczowe
znaczenie w przypadku publikacji materiatow formalnych.
W szczeg6lnosci wymagane jest:

e mozliwo$¢ zastgpowania dokumentdw nowymi wersjami przy zachowaniu historii,

o mozliwo$¢ dostgpu do wezesniejszych wersji dokumentu (jesli wymagane),

e jednoznaczne oznaczenie aktualnej wersji dokumentu,

o mozliwo$¢ wskazania daty obowigzywania poszczeg6lnych wersji.
System powinien eliminowaé ryzyko publikacji nieaktualnych lub sprzecznych wersji
dokumentow.

Powiazanie dokumentow z trescia portalu
System musi umozliwia¢ powigzanie dokumentéw z innymi elementami tresci w portalu.
W szczegbdlnosci wymagane jest:
e mozliwo$¢ prezentowania dokumentow w kontekscie okreslonych informacji (np.
komunikaty, ogloszenia),
e mozliwo$¢ automatycznego wyswietlania dokumentow powiazanych z danym
tematem,
o eliminacja konieczno$ci wielokrotnego wgrywania tego samego dokumentu.
Dokument powinien by¢ jednym zasobem, ktoéry moze by¢ wykorzystywany w wielu
miejscach.

Wyszukiwanie i dostep do dokumentéw

System musi zapewnia¢ uzytkownikom tatwy dostgp do dokumentéw oraz mozliwos¢ ich
wyszukiwania.
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W szczeg6lnos$ci wymagane jest:

e mozliwo$¢ wyszukiwania dokumentéw po nazwie, kategorii lub metadanych,

e mozliwos¢ filtrowania wynikéw wyszukiwania,

e zapewnienie czytelnej listy dokumentow wraz z podstawowymi informacjami (np. data

publikacji, typ dokumentu),

e mozliwos¢ szybkiego pobrania dokumentu.
System powinien umozliwia¢ odnalezienie dokumentu w sposob szybki i intuicyjny, bez
koniecznosci przeszukiwania wielu stron.

Obsluga roznych formatow plikow
System musi umozliwia¢ publikacje dokumentéw w roznych formatach, w szczegolnosci:
e PDF,
e dokumenty tekstowe (np. DOCX),
o arkusze kalkulacyjne (np. XLSX),
e inne formaty stosowane przez Zamawiajacego.
W miar¢ mozliwosci system powinien wspiera¢ prezentacje dokumentdéw bez koniecznos$ci ich
pobierania (np. podglad PDF).

Zgodnos¢ z zasadami dostepnosci (WCAG)
Publikacja dokumentow musi uwzglednia¢ wymagania dostgpnosci.
W szczeg6lnosci wymagane jest:
e zapewnienie mozliwosci dodania opiséw dokumentow,
e oznaczanie dokumentéw w sposob zrozumiaty dla uzytkownika,
o stosowanie zasad dostepnosci w zakresie publikowanych materiatéw (np. dostepne pliki
PDF).

Kontrola i odpowiedzialnos¢ za publikacje
System musi umozliwia¢ kontrol¢ nad publikacja dokumentéw oraz przypisanie
odpowiedzialnosci za ich tres¢.
W szczeg6lnos$ci wymagane jest:
o mozliwo$¢ przypisania dokumentu do uzytkownika lub jednostki organizacyjnej,
o mozliwo$¢ §ledzenia historii publikacji 1 zmian,
e zapewnienie spojnosci publikowanych materiatow.

Akceptacja sposobu publikacji dokumentéow

Wykonawca zobowigzany bedzie do przedstawienia koncepcji organizacji repozytorium
dokumentow oraz sposobu ich publikacji do akceptacji Zamawiajacego przed wdrozeniem.
5.6. Wyszukiwarka

Portal WWW musi zosta¢ wyposazony w zaawansowany mechanizm wyszukiwania tresci,

umozliwiajacy uzytkownikom szybkie 1 skuteczne odnajdywanie informacji, dokumentow oraz
funkcjonalnosci systemu.
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Wyszukiwarka nie moze petni¢ jedynie funkcji pomocniczej, lecz musi stanowi¢ jeden z
podstawowych mechanizmoéw dostgpu do informacji, w szczegdlnosci w kontekscie duzej
liczby publikowanych tresci oraz dokumentow.

Zakres wyszukiwania
Mechanizm wyszukiwania musi obejmowac wszystkie kluczowe zasoby portalu.
W szczegbdlnosci wymagane jest, aby wyszukiwarka obejmowata:
o tresci publikowane w portalu (np. aktualno$ci, komunikaty, strony informacyjne),
o dokumenty znajdujace si¢ w repozytorium,
o metadane tresci i dokumentow (np. kategorie, stowa kluczowe),
e wybrane dane z innych moduléw systemu (jesli uzasadnione funkcjonalnie).
Wyszukiwanie powinno obejmowac zarowno tres¢ dokumentow, jak i informacje opisowe (np.

tytuty, opisy).

Jakos$¢ wynikow wyszukiwania
System musi zapewnia¢ wysoka jakos¢ wynikéw wyszukiwania, w szczego6lnosci ich trafnosé
oraz uporzadkowanie.
W praktyce oznacza to, ze:

e wyniki powinny by¢ sortowane wedlug trafnos$ci, a nie wylacznie chronologii,

o wyszukiwarka powinna uwzglednia¢ dopasowanie do catych fraz oraz ich czgsci,

e system powinien uwzglednia¢ rézne formy zapisu (np. odmiany stow),

e wyniki powinny by¢ prezentowane w sposob czytelny i uporzadkowany.
Uzytkownik powinien mie¢ mozliwo$¢ odnalezienia poszukiwanej informacji bez koniecznosci
wielokrotnego modyfikowania zapytania.

Filtrowanie i zawezanie wynikow
System musi umozliwiaé¢ zawgzanie wynikow wyszukiwania poprzez zastosowanie filtrow.
W szczegbdlnosci wymagane jest:
e mozliwo$¢ filtrowania wynikow wedhug typu tresci (np. dokumenty, komunikaty),
o mozliwo$¢ filtrowania wedtug kategorii lub tematyki,
o mozliwo$¢ filtrowania wedtug daty publikacji,
o mozliwo$¢ faczenia roznych kryteriow filtrowania.
Funkcjonalnos$¢ ta jest szczegolnie istotna w przypadku duzej liczby wynikow.

Prezentacja wynikow wyszukiwania
Wyniki wyszukiwania musza by¢ prezentowane w sposob czytelny i1 zrozumialy dla
uzytkownika.
W szczeg6lnos$ci wymagane jest:

e wyswietlanie podstawowych informacji o wyniku (np. tytul, fragment tresci, data),

e wyroznienie fragmentoéw odpowiadajacych zapytaniu,

e wskazanie typu tresci (np. dokument, komunikat),

o mozliwos¢ bezposredniego przej$cia do wyniku.
Prezentacja wynikow powinna umozliwia¢ szybkie podjecie decyzji, czy dana pozycja
odpowiada potrzebom uzytkownika.
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Obsluga bledow i sugestie wyszukiwania
System powinien wspiera¢ uzytkownika w przypadku btedow w zapytaniu lub braku wynikow.
W szczegbdlnosci wymagane jest:

e prezentowanie komunikatu w przypadku braku wynikow,

e mozliwos$¢ sugerowania alternatywnych zapytan,

e obstuga podstawowych biedow (np. literéwki),

e mozliwo$¢ wyswietlania najczgsciej wyszukiwanych tresci lub rekomendowanych

informacji.

Wydajnos¢ wyszukiwarki
Mechanizm wyszukiwania musi dziata¢ w sposob szybki i nie powodujacy opdznien w
korzystaniu z portalu.
W szczegbdlnosci wymagane jest:
o zapewnienie krotkiego czasu odpowiedzi na zapytania,
o mozliwo$¢ obstugi wielu zapytan jednoczes$nie,
e zapewnienie stabilno$ci dziatania wyszukiwarki przy duzej liczbie danych.

Integracja z systemem CMS i repozytorium dokumentow
Wyszukiwarka musi by¢ zintegrowana z systemem CMS oraz repozytorium dokumentéw w
sposob zapewniajacy spojnos¢ wynikow.
W szczeg6lnosci wymagane jest:
e automatyczne indeksowanie nowych tresci i dokumentow,
o aktualizacja wynikow wyszukiwania po zmianach w systemie,
o brak konieczno$ci recznego zarzadzania indeksami przez uzytkownikow.

Rozwdj i konfiguracja wyszukiwarki
System powinien umozliwia¢ dostosowanie dzialania wyszukiwarki do potrzeb
Zamawiajacego.
W szczeg6lnos$ci wymagane jest:
o mozliwo$¢ konfiguracji zakresu wyszukiwania,
e mozliwo$¢ definiowania priorytetow wynikow,
e mozliwos$¢ dostosowania sposobu prezentacji wynikow,
e mozliwos¢ dalszego rozwoju funkcjonalnosci wyszukiwania.

Akceptacja rozwigzania
Wykonawca zobowigzany bedzie do przedstawienia koncepcji dziatania wyszukiwarki oraz
sposobu jej integracji z portalem do akceptacji Zamawiajacego przed wdrozeniem.

5.7. Role 1 uprawnienia

System CMS musi zapewnia¢ precyzyjne i kontrolowane zarzadzanie dostepem uzytkownikow
do funkcji zwigzanych z tworzeniem, edycjg oraz publikacjg tresci w portalu WWW.

Zarzadzanie uprawnieniami nie moze mie¢ charakteru dowolnego ani przypadkowego, lecz
musi by¢ oparte o jasno zdefiniowany model rél, odzwierciedlajacy sposob organizacji pracy
Zamawiajacego oraz procesy zwigzane z publikacja informacji.
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System powinien wspiera¢ podzial odpowiedzialno$ci pomigdzy uzytkownikami oraz
umozliwia¢ kontrole nad jako$cig i spojnoscia publikowanych tresci.

Model rél redakcyjnych
System musi umozliwia¢ definiowanie rél uzytkownikéw odpowiadajacych ich funkcjom w
procesie zarzadzania trescig.
W szczeg6lnos$ci wymagane jest wprowadzenie co najmniej nastgpujacych rol:

o uzytkownik wprowadzajacy tresci (redaktor),

o uzytkownik zatwierdzajacy tresci (np. przelozony, administrator),

o uzytkownik administracyjny (zarzadzajacy systemem CMS).
Kazda z r6l powinna posiada¢ okreslony zakres uprawnien, dostosowany do jej funkcji, przy
czym zakres ten musi by¢ mozliwy do konfiguracji i rozbudowy.

Zakres uprawnien uzytkownikéw
System musi umozliwia¢ precyzyjne definiowanie zakresu uprawnien dla poszczegdlnych
uzytkownikoéw i rol.
W szczeg6lnosci wymagane jest:
o okreslenie, kto moze tworzy¢ tresci,
o okreslenie, kto moze je edytowac,
e okreslenie, kto moze je publikowac,
o okreslenie, kto moze usuwac lub archiwizowac¢ tresci.
Uprawnienia powinny by¢ nadawane w sposob kontrolowany 1 mozliwy do audytu.

Ograniczenie dostepu do obszarow i tresci
System musi umozliwia¢ ograniczenie dostepu uzytkownikéw do okre§lonych obszarow
portalu oraz typow tresci.
W szczegbdlnosci wymagane jest:

e mozliwo$¢ przypisania uzytkownikéw do okreslonych sekcji serwisu (np. konkretne

obszary tematyczne),

o mozliwo$¢ ograniczenia dostgpu do okreslonych typow tresci,

e mozliwo$¢ ograniczenia dostgpu do tresci roboczych (draftéw).
Podej$cie to pozwala na uporzadkowanie pracy zespolu oraz ograniczenie ryzyka
nieautoryzowanych zmian.

Powigzanie rol z workflow publikacji
System CMS musi by¢ zintegrowany z mechanizmem workflow publikacji tresci, w taki
sposob, aby role uzytkownikow bezposrednio wptywaly na przebieg procesu publikacji.
W szczeg6lnos$ci wymagane jest:
o mozliwo$¢ przekazywania tre$ci pomigdzy uzytkownikami zgodnie z ich rola,
o mozliwo$¢ zatwierdzania tresci wylacznie przez uprawnione osoby,
o mozliwos¢ blokowania publikacji tresci niespetniajgcych wymagan,
e zapewnienie jednoznacznego przypisania odpowiedzialnosci za publikacje.
System powinien eliminowac sytuacje, w ktorych tre$¢ trafia do publikacji bez kontroli.
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Rejestrowanie dzialan uzytkownikow
System musi zapewnia¢ mozliwo$¢ rejestrowania dziatan uzytkownikow w zakresie
zarzadzania trescig.
W szczegbdlnosci wymagane jest:

e rejestrowanie informacji o tym, kto utworzyt, zmodyfikowat lub opublikowat tres¢,

e mozliwos$¢ odtworzenia historii dziatan dla danego elementu,

e zapewnienie dostepu do tych informacji dla administratoréw.
Funkcjonalno$¢ ta ma na celu zapewnienie kontroli oraz odpowiedzialnosci za publikowane
tresci.

Bezpieczenstwo i kontrola dostepu
System musi zapewnia¢, ze dostgp do funkcji CMS jest odpowiednio zabezpieczony.
W szczegbdlnosci wymagane jest:

e dostep do panelu CMS wytacznie dla uprawnionych uzytkownikow,

e ograniczenie dost¢pu do funkcji administracyjnych,

e mozliwo$¢ szybkiego odebrania uprawnien uzytkownikowi,

e integracja z centralnym mechanizmem uwierzytelniania (SSO).

Elastyczno$¢ modelu rol
System musi umozliwia¢ dostosowanie modelu 16l do zmieniajacych si¢ potrzeb
Zamawiajacego.
W szczeg6lnosci wymagane jest:
e mozliwo$¢ tworzenia nowych rél,
o mozliwo$¢ modyfikacji istniejacych rol,
o mozliwo$¢ dostosowania zakresu uprawnien bez ingerencji w kod systemu.

Akceptacja modelu rol

Wykonawca zobowigzany bgdzie do opracowania i przedstawienia modelu rol i uprawnien w
CMS do akceptacji Zamawiajacego przed wdrozeniem systemu.

Model ten musi uwzglednia¢ struktur¢ organizacyjng Zamawiajacego oraz sposob zarzadzania
trescig.

5.8. Integracja z pozostatymi modutami

System zarzadzania trescig (CMS) oraz portal WWW muszg zosta¢ zintegrowane z pozostatymi
modulami systemu w sposob zapewniajacy spojne funkcjonowanie catego srodowiska ustug
cyfrowych Zamawiajacego.

Portal nie moze stanowi¢ odrebnego, izolowanego elementu systemu, lecz musi petni¢ role
centralnego punktu dostepu do informacji oraz ustug, w szczegolnosci w zakresie obslugi
mieszkancow, transparentno$ci dziatan oraz komunikacji z uzytkownikami.

Portal jako centralny punkt dostepu do uslug

Portal WWW musi stanowi¢ gtowny interfejs uzytkownika dla wszystkich ustug cyfrowych
Zamawiajacego.

W praktyce oznacza to, ze:
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e dostep do eBOK, rejestru umoéw oraz platformy zakupowej musi by¢ mozliwy z
poziomu portalu,
e portal powinien kierowa¢ uzytkownika do odpowiednich funkcji w sposob spojny i
intuicyjny,
o uzytkownik nie powinien mie¢ potrzeby korzystania z odrgbnych adresow lub
systemow w celu realizacji podstawowych dziatan.
Portal powinien peli¢ rolg¢ ,warstwy integrujacej” wszystkie ushugi z perspektywy
uzytkownika.

Integracja funkcjonalna z eBOK
CMS oraz portal muszg by¢ zintegrowane z modutem eBOK w sposdb umozliwiajacy ptynne
przechodzenie pomigdzy tresciami informacyjnymi a funkcjonalno$ciami obstugi mieszkanca.
W szczegbdlnosci wymagane jest:
o mozliwos$¢ kierowania uzytkownika z tresci informacyjnych (np. komunikatow) do
odpowiednich funkcji eBOK,
e mozliwo$¢ prezentowania informacji powigzanych z dziataniami uzytkownika (np.
komunikaty dotyczace spraw),
e zapewnienie spdjnosci doswiadczenia uzytkownika pomiedzy portalem a eBOK.
Portal powinien wspiera¢ realizacje procesow, a nie tylko publikacje informacji.

Integracja z rejestrem umow i platforma zakupowa
Portal musi umozliwia¢ dostep do funkcjonalno$ci zwigzanych z transparentnos$cig dziatan
Zamawiajacego, w szczegdlnosci rejestru umow oraz platformy zakupowe;.
W szczeg6lnosci wymagane jest:
e zapewnienie dostepu do rejestru umow z poziomu portalu,
o mozliwo$¢ prezentowania danych z rejestru w sposob czytelny i uporzadkowany,
e zapewnienie dostgpu do platformy zakupowej w sposdb spdjny z pozostatymi
modutami,
e integracja wizualna oraz funkcjonalna tych systemow z portalem.

Spojnosé danych i tresci
Integracja CMS z pozostatymi modulami musi zapewnia¢ spdjnos¢ prezentowanych
informacji.
W szczegbdlnosci wymagane jest:
e mozliwo$¢ prezentowania danych pochodzacych z rdéznych systeméw w jednym
kontekscie,
o eliminacja duplikacji informacji pomigdzy portalem a innymi modutami,
e zapewnienie aktualno$ci prezentowanych danych,
o wykorzystanie wspolnych zrodet danych tam, gdzie jest to mozliwe.

Integracja na poziomie technicznym
Integracja pomiedzy CMS a pozostatymi modutami musi by¢ realizowana w sposob zgodny z
wymaganiami okreslonymi w rozdziale 4, w szczegdlnosci w zakresie architektury 1 integracji
systemow.
W szczeg6lnosci wymagane jest:

o wykorzystanie interfejsow API do wymiany danych,
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e zapewnienie mozliwosci dalszej rozbudowy integracji,
e dokumentowanie sposobu integracji,
e zapewnienie odpornos$ci integracji na zmiany w systemach.

Integracja z mechanizmem uwierzytelniania
CMS oraz portal muszg by¢ zintegrowane z centralnym mechanizmem uwierzytelniania (SSO),
opisanym w pkt 4.5.
W szczego6lnos$ci wymagane jest:
e zapewnienie jednolitego logowania do wszystkich modutow systemu,
o mozliwo$¢ dostepu do funkcji wymagajacych logowania bez konieczno$ci ponownego
uwierzytelniania,
e zachowanie spojnosci sesji uzytkownika w catym systemie.

Rozwdj integracji w przyszlosci
System musi umozliwia¢ dalszy rozwdj integracji pomiedzy CMS a innymi modutami.
W szczeg6lnosci wymagane jest:

o mozliwo$¢ dodawania nowych integracji,

e mozliwo$¢ rozszerzania zakresu wymiany danych,

e brak koniecznosci przebudowy systemu przy rozbudowie integracji.

Akceptacja sposobu integracji
Wykonawca zobowigzany bedzie do przedstawienia koncepcji integracji CMS z pozostatymi
modutami do akceptacji Zamawiajacego przed rozpoczeciem wdrozenia.

6. Rejestr umow
6.1. Charakter rozwigzania (system gotowy)

Rejestr umoéw  bedacy przedmiotem zamodwienia musi zostaé zrealizowany jako
wyspecjalizowany modul systemowy lub gotowe rozwigzanie rynkowe, zapewniajace
przejrzyste, uporzadkowane 1 tatwo dostgpne udostgpnianie informacji o umowach
zawieranych przez Zamawiajacego.

Celem wdrozenia rejestru umow jest zwiekszenie transparentnosci dziatah Zamawiajacego,
budowanie zaufania mieszkancOw oraz zapewnienie realnego dostepu do informacji
dotyczacych gospodarowania §rodkami 1 zawieranych zobowigzan. Rejestr uméw musi
stanowi¢ narzgdzie informacyjne o charakterze systemowym, wspierajace dostep do danych, a
nie jedynie publikacje dokumentow.

Charakter systemowy rozwiazania
Rejestr umow nie moze by¢ traktowany jako statyczny wykaz lub zbidr dokumentdéw
publikowanych w formie plikow. Musi funkcjonowac¢ jako uporzadkowany system danych,
umozliwiajacy przegladanie, wyszukiwanie, filtrowanie oraz analiz¢ informacji.
W praktyce oznacza to, ze:

e kazda umowa musi by¢ reprezentowana jako ustrukturyzowany rekord danych,
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e dane dotyczace umow muszg by¢ przechowywane w sposoéb umozliwiajacy ich
przetwarzanie i prezentacj¢ w r6znych uktadach,
e publikacja dokumentéw (np. skandw umow) moze stanowi¢ element systemu, ale nie
moze by¢ jego podstawowg forma.
System musi umozliwia¢ uzytkownikowi uzyskanie kluczowych informacji o umowie bez
koniecznosci otwierania zatgcznikow.

Dopuszczenie rozwigzan gotowych i modelu SaaS

Zamawiajacy dopuszcza zastosowanie gotowych rozwigzan rynkowych, w tym roéwniez
rozwigzan dostarczanych w modelu SaaS, pod warunkiem ze spetniaja one wymagania
funkcjonalne oraz integracyjne okreslone w niniejszym dokumencie.

Dopuszczenie modelu SaaS wynika z dostgpnosci dojrzatych rozwigzan rynkowych w tym
obszarze oraz potrzeby zapewnienia efektywnos$ci wdrozenia.

Jednoczes$nie zastosowanie rozwigzania SaaS nie moze prowadzi¢ do powstania odrgbnego,
niespojnego srodowiska uzytkownika.

Wymagania integracyjne (kluczowe ograniczenie)
Niezaleznie od modelu technologicznego rozwigzania (on-premise lub SaaS), rejestr umow
musi by¢ zintegrowany z portalem WWW WSM w sposéb zapewniajacy jego funkcjonowanie
jako integralnej cze$ci systemu.
W szczeg6lnosci niedopuszczalne jest rozwigzanie polegajace wylacznie na:

o przekierowaniu uzytkownika do zewngtrznego systemu,

e otwieraniu rejestru jako odrgbnej strony o niezaleznym interfejsie i logice dziatania.
Wymagana integracja musi zapewniac:

e dostep do rejestru bezposrednio z poziomu portalu WWW,

e spdjnos¢ wizualng z portalem (identyfikacja wizualna WSM),

e spdjnos¢ nawigacyjng i logiczng z pozostatymi modutami,

o mozliwie najwyzszy poziom integracji funkcjonalnej, w tym w zakresie prezentacji

danych.

Z perspektywy uzytkownika koncowego rejestr umow musi by¢ postrzegany jako element
portalu, a nie jako zewne¢trzny system.

Dostepnosé i przejrzystos¢ informacji
Rejestr uméw musi by¢ dostepny dla uzytkownikéw w sposob intuicyjny 1 zrozumialy, bez
koniecznosci posiadania wiedzy specjalistycznej.
W szczeg6lnos$ci wymagane jest:
o zapewnienie publicznego dostgpu do danych (w =zakresie okreslonym przez
Zamawiajacego),
e prezentacja informacji w sposob czytelny 1 uporzadkowany,
o umozliwienie szybkiego odnalezienia informacji o konkretnej umowie,
o celiminacja konieczno$ci przeszukiwania wielu dokumentow w celu uzyskania
podstawowych danych.
System powinien wspiera¢ transparentnos¢ poprzez ulatwienie dostgpu do informacji, a nie
poprzez ich formalne udostgpnienie.
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Mozliwos¢ dalszego rozwoju i integracji
Rozwigzanie musi umozliwia¢ jego dalszy rozwoj oraz integracj¢ z innymi systemami
Zamawiajacego.
W szczegbdlnosci wymagane jest:
e mozliwos¢ rozszerzenia zakresu danych publikowanych w rejestrze,
e mozliwos¢ integracji z systemami zrodlowymi (np. finansowo-ksiggowymi),
o mozliwo$¢ rozbudowy funkcjonalnosci bez konieczno$ci zmiany calego rozwigzania.

Niezalezno$¢ Zamawiajacego
Zastosowane rozwigzanie musi zapewnia¢ Zamawiajagcemu niezalezno$¢ w zakresie jego
uzytkowania oraz dalszego rozwoju.
W szczegbdlnosci wymagane jest:
e brak uzaleznienia od jednego wykonawcy,
e dostgp do danych zgromadzonych w rejestrze w sposdb umozliwiajacy ich eksport i
dalsze wykorzystanie,
e dostepnos¢ dokumentacji oraz informacji o sposobie dzialania systemu.

Akceptacja rozwigzania
Wykonawca zobowigzany bedzie do przedstawienia propozycji rozwigzania wraz z
uzasadnieniem jego wyboru, obejmujagcym w szczegolnosci:
o model dostarczenia rozwigzania (w tym ewentualne zastosowanie SaaS),
e sposoéb integracji z portalem WWW,
o zakres mozliwosci dostosowania rozwigzania do wymagan Zamawiajacego,
o identyfikacje ewentualnych ograniczen.
Przedstawione rozwigzanie podlegaé bedzie akceptacji Zamawiajacego.

6.2. Zakres funkcjonalny

Rejestr umow musi obejmowac uporzadkowany, ustrukturyzowany zestaw danych opisujacych
kazda umowe zawierang przez Zamawiajacego, umozliwiajacy uzytkownikom uzyskanie
pelnej, czytelnej 1 poréwnywalnej informacji bez konieczno$ci analizy dokumentow
zrodtowych.

Zakres publikowanych danych musi by¢ jednolity dla wszystkich uméw danego typu oraz
mozliwy do rozszerzenia w przysztosci, w zalezno$ci od potrzeb Zamawiajacego oraz
wymagan w zakresie transparentnosci.

Model danych dla pojedynczej umowy
Kazda umowa publikowana w rejestrze musi by¢ reprezentowana jako odrebny rekord danych,
zawierajacy zestaw pol opisujacych jej kluczowe cechy.
W szczegblnos$ci wymagane jest, aby dla kazdej umowy dostepne byly co najmniej nastgpujace
informacje:

e numer lub identyfikator umowy,

e data zawarcia umowy,

e okres obowigzywania (data rozpoczecia i zakonczenia),
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e strony umowy (w tym nazwa podmiotu zewngtrznego),

e przedmiot umowy (opis),

o warto$¢ umowy (z mozliwoscig wskazania wartosci netto/brutto),

o informacja o trybie zawarcia (jezeli dotyczy, np. przetarg, zapytanie ofertowe),

e jednostka organizacyjna odpowiedzialna za zawarcie umowy,

e status umowy (np. obowigzujgca, zakonczona, rozwigzana),

o data publikacji w rejestrze.
Zakres ten stanowi minimalny zestaw danych i musi by¢ traktowany jako obowigzkowy dla
wszystkich publikowanych uméw, o ile przepisy prawa nie stanowig inaczej.

Rozszerzalno$¢ zakresu danych
System musi umozliwia¢ rozszerzenie zakresu danych publikowanych w rejestrze w zaleznosci
od potrzeb Zamawiajgcego.
W szczegbdlnosci wymagane jest:
e mozliwo$¢ dodawania nowych p6l danych bez koniecznos$ci przebudowy systemu,
o mozliwo$¢ roznicowania zakresu danych w zalezno$ci od typu umowy,
e mozliwo$¢ dostosowania modelu danych do przysztych wymagan (np. regulacyjnych
lub organizacyjnych).
Rozwigzanie musi by¢ elastyczne i przygotowane na rozwdj zakresu transparentnosci.

Prezentacja warto$ci umow
System musi zapewnia¢ jednoznaczng i czytelng prezentacje wartosci umow.
W szczeg6lnosci wymagane jest:
e wskazanie warto$ci umowy w sposéb jednoznaczny (np. netto/brutto),
o mozliwo$¢ prezentacji wartosci w roznych kontekstach (np. catkowita warto§¢ umowy,
warto$¢ roczna),
e zapewnienie spdjnosci sposobu prezentacji wartosci dla wszystkich umow.
W przypadku umoéw o charakterze zmiennym lub wieloletnim system powinien umozliwia¢
odpowiednie odwzorowanie ich wartosci.

Publikacja dokumentow powiazanych
System powinien umozliwia¢ powigzanie danych o umowie z dokumentami zroédtowymi.
W szczegbdlnosci wymagane jest:
o mozliwos¢ zatgczenia dokumentu umowy (w zakresie dopuszczalnym),
e mozliwos¢ publikacji anekséw oraz zmian do umowy,
e mozliwo$¢ prezentowania dokumentow w konteks$cie danej umowy.
Dokumenty te powinny stanowi¢ uzupetnienie danych, a nie ich podstawowa form¢ prezentacji.

Zarzadzanie statusem i cyklem zycia umowy

System musi umozliwia¢ odwzorowanie cyklu zycia umowy.

W szczegbdlnosci wymagane jest:
o okreslenie statusu umowy,
o mozliwos¢ aktualizacji danych w przypadku zmian (np. aneksy, rozwigzanie umowy),
e zachowanie historii zmian dotyczacych umowy.

System powinien umozliwia¢ uzytkownikowi identyfikacje aktualnego stanu umowy.
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Jednolitos¢ i porownywalnos¢ danych
Dane publikowane w rejestrze musza by¢ spdjne i porownywalne.
W szczegbdlnosci wymagane jest:
e stosowanie jednolitego modelu danych dla umow tego samego typu,
o unikanie dowolno$ci w sposobie opisu danych,
e zapewnienie mozliwo$ci porownywania umow na podstawie ich parametrow.
System powinien wspiera¢ analiz¢ danych, a nie tylko ich prezentacje.

Zgodnos¢ z przepisami i ograniczenia publikacji
Zakres publikowanych danych musi by¢ zgodny z obowigzujacymi przepisami prawa, w
szczegbdlnosci w zakresie ochrony danych osobowych oraz informacji poufnych.
W szczegbdlnosci wymagane jest:

e mozliwo$¢ ograniczenia zakresu publikowanych danych w uzasadnionych

przypadkach,

e mozliwo$¢ anonimizacji danych,

e mozliwo$¢ oznaczania danych jako niepublikowane.
System musi umozliwia¢ zachowanie rownowagi pomig¢dzy transparentnosciag a ochrong
danych.

Akceptacja modelu danych
Wykonawca zobowigzany bedzie do opracowania szczegdtowego modelu danych dla rejestru
umow oraz przedstawienia go do akceptacji Zamawiajacego przed wdrozeniem systemu.
Model ten musi uwzgledniac:

o strukture danych,

e zakres informacji publikowanych,

e sposob prezentacji danych uzytkownikowi koncowemu.

6.3. Publikacja i dostgp publiczny

Rejestr umoéw musi zosta¢ wyposazony w zaawansowane mechanizmy wyszukiwania i
filtrowania danych, umozliwiajace uzytkownikom szybkie odnalezienie konkretnych umow
oraz analiz¢ zbiorow danych wedtug roznych kryteriow.
Funkcjonalno$¢ wyszukiwania nie moze ograniczac si¢ do prostego przeszukiwania tekstu, lecz
musi uwzglednia¢ strukture danych rejestru oraz umozliwia¢ jego przegladanie w sposob
odpowiadajacy rzeczywistym potrzebom uzytkownikow.

Wyszukiwanie pelnotekstowe
System musi umozliwia¢ wyszukiwanie uméw na podstawie dowolnych fraz wprowadzonych
przez uzytkownika.
W szczegb6lnosci wymagane jest:
e przeszukiwanie kluczowych pdl danych (np. numer umowy, nazwa kontrahenta,
przedmiot umowy),
o uwzglednianie cz¢sciowych dopasowan oraz roznych form zapisu,
e zapewnienie wysokiej trafho$ci wynikdéw wyszukiwania,
e prezentacja wynikdéw w sposob uporzadkowany wedtug trafnosci.
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Wyszukiwanie powinno umozliwia¢ szybkie odnalezienie konkretnej umowy nawet przy
niepelnych danych wej$ciowych.

Filtrowanie danych wedlug kryteriow
System musi umozliwia¢ filtrowanie umow wedlug zdefiniowanych parametrow,
odpowiadajacych modelowi danych okreslonemu w pkt 6.2.
W szczeg6lno$ci wymagane jest:
o filtrowanie wedlug zakresu dat (np. data zawarcia, okres obowigzywania),
o filtrowanie wedlug warto$ci umowy (np. przedziaty kwotowe),
o filtrowanie wedlug kontrahenta,
o filtrowanie wedtug jednostki organizacyjnej,
o filtrowanie wedlug statusu umowy,
o filtrowanie wedtug typu lub kategorii umowy.
System powinien umozliwia¢ jednoczesne zastosowanie wielu filtrow.

Laczenie wyszukiwania i filtrow
System musi umozliwia¢ rownoczesne wykorzystanie wyszukiwania oraz filtrowania.
W praktyce oznacza to, ze:
o uzytkownik moze najpierw wyszukac fraze, a nast¢pnie zawezi¢ wyniki filtrami,
o uzytkownik moze filtrowa¢ dane, a nastepnie doprecyzowa¢ wyniki wyszukiwaniem,
e system musi dynamicznie aktualizowa¢ wyniki w zalezno$ci od zastosowanych
kryteriow.

Takie podejscie pozwala na efektywna pracg nawet na duzych zbiorach danych.

Prezentacja wynikow
Wyniki wyszukiwania 1 filtrowania muszga by¢ prezentowane w sposob czytelny i
umozliwiajacy szybkie zrozumienie danych.
W szczeg6lnos$ci wymagane jest:
o prezentowanie danych w formie tabelarycznej lub listy,
o wyswietlanie kluczowych informacji o umowie bez koniecznosci jej otwierania,
e mozliwo$¢ sortowania wynikow wedtug réznych kryteriow (np. data, wartosc),
e mozliwos¢ przejscia do szczegotow umowy.
Prezentacja wynikow powinna wspiera¢ zaréwno szybkie przegladanie, jak i analize danych.

Wydajnos¢ dzialania mechanizmow wyszukiwania
System musi zapewnia¢ szybkie dziatanie mechanizméw wyszukiwania 1 filtrowania,
niezaleznie od liczby rekordow w rejestrze.
W szczeg6lnos$ci wymagane jest:
o zapewnienie krotkiego czasu odpowiedzi na zapytania,
o mozliwo$¢ obstugi duzej liczby rekordow,
e brak zauwazalnych opo6znien przy stosowaniu filtrow.

Wyszukiwanie dokumentow powigzanych

W przypadku publikacji dokumentéw powigzanych z umowami system powinien umozliwiac¢
ich wyszukiwanie.

W szczegb6lnosci wymagane jest:
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e mozliwo$¢ wyszukiwania po nazwach dokumentow,
e mozliwo$¢ powigzania wynikéw wyszukiwania z odpowiednia umowa,
e mozliwos¢ dostepu do dokumentow bezposrednio z wynikow.

Rozwoj funkcjonalnosci analitycznych
System powinien umozliwia¢ dalszy rozw¢j funkcjonalnosci zwigzanych z analizg danych.
W szczeg6lno$ci wymagane jest:

e mozliwo$¢ rozbudowy filtrow i kryteriéw wyszukiwania,

o mozliwo$¢ dodania bardziej zaawansowanych funkcji (np. zestawien),

e przygotowanie systemu do pracy na rosngcej liczbie danych.

Akceptacja mechanizmu wyszukiwania
Wykonawca zobowigzany bedzie do przedstawienia koncepcji dzialania mechanizmow
wyszukiwania i filtrowania do akceptacji Zamawiajgcego przed wdrozeniem systemu.

6.4. Publikacja

Rejestr umow musi zapewnia¢ uporzadkowany, kontrolowany i mozliwy do audytu proces
wprowadzania, publikacji oraz aktualizacji danych dotyczacych umow.

Proces ten musi gwarantowac aktualnos$¢, kompletno$¢ oraz wiarygodno$¢ prezentowanych
informacji, a takze jednoznaczne przypisanie odpowiedzialnosci za ich publikacje.

Proces wprowadzania danych
System musi umozliwia¢ wprowadzanie danych o umowach w sposob uporzadkowany i
zgodny z przyjetym modelem danych.
W szczeg6lnosci wymagane jest:
e wprowadzanie danych poprzez dedykowane formularze odpowiadajace strukturze
danych,
e wymuszanie wypetiania p6l obowigzkowych,
e ograniczenie mozliwosci wprowadzania danych w sposob nieustrukturyzowany,
o walidacja danych na etapie ich wprowadzania.
Proces wprowadzania danych powinien minimalizowac ryzyko bledow oraz niespdjnosci.

Terminy publikacji danych
System oraz organizacja jego wykorzystania muszg zapewnia¢ publikacje danych o umowach
w okreslonym, mozliwie krotkim czasie od momentu ich zawarcia.
W szczeg6lnos$ci wymagane jest:
o mozliwo$¢ okreslenia maksymalnego czasu na publikacj¢ danych,
e zapewnienie mechanizméw umozliwiajacych monitorowanie terminowosci publikacji,
e ograniczenie opdznien w publikacji danych do minimum.
Zamawiajacy zaktada, ze dane o umowach powinny by¢ publikowane bez zbednej zwloki, z
uwzglednieniem obowigzujacych procedur wewnetrznych.

Aktualizacja danych i zmiany w umowach

System musi umozliwia¢ aktualizacj¢ danych w przypadku zmian dotyczacych umowy, w
szczegblnosci w przypadku aneksow, zmian warto$ci lub rozwigzania umowy.
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W szczeg6lnos$ci wymagane jest:

o mozliwo$¢ edycji danych dotyczacych umowy,

o mozliwos¢ aktualizacji statusu umowy,

e mozliwos¢ rejestrowania zmian w sposob uporzadkowany,

e zapewnienie spojnosci danych po wprowadzeniu zmian.
System musi odzwierciedla¢ aktualny stan umowy, przy jednoczesnym zachowaniu informacji
historycznych.

Historia zmian i audyt
System musi zapewnia¢ petng histori¢ zmian wprowadzanych w danych dotyczacych umoéw.
W szczegbdlnosci wymagane jest:

e rejestrowanie informacji o zmianach (co zostato zmienione),

e rejestrowanie daty zmiany,

o identyfikacja uzytkownika wprowadzajacego zmiane,

e mozliwo$¢ odtworzenia historii zmian dla kazdej umowy.
Funkcjonalno$¢ ta ma kluczowe znaczenie dla zapewnienia wiarygodno$ci rejestru oraz
mozliwos$ci przeprowadzenia audytu.

Kontrola publikacji i workflow
System powinien umozliwia¢ wprowadzenie mechanizméw kontroli publikacji danych.
W szczeg6lnosci wymagane jest:
o mozliwo$¢ weryfikacji danych przed ich publikacja,
o mozliwo$¢ zatwierdzania wpisOw przez uprawnione osoby,
o mozliwo$¢ pracy na wersjach roboczych (draft),
o eliminacja publikacji danych niezweryfikowanych.
Mechanizmy te powinny by¢ dostosowane do struktury organizacyjnej Zamawiajacego.

Odpowiedzialnos¢ za dane
System musi umozliwia¢ przypisanie odpowiedzialno$ci za wprowadzanie i aktualizacje
danych.
W szczeg6lnos$ci wymagane jest:
e przypisanie danych do konkretnej jednostki organizacyjne;,
o mozliwos¢ identyfikacji osoby odpowiedzialnej za wpis,
e zapewnienie przejrzystosci odpowiedzialnosci za publikowane informacje.

Spojnos¢ i kompletnos¢ danych
System musi wspiera¢ utrzymanie spojnosci i kompletnosci danych.
W szczeg6lnos$ci wymagane jest:
e ograniczenie mozliwosci publikacji nieckompletnych danych,
e zapewnienie zgodnos$ci danych z przyjetym modelem,
o eliminacja duplikacji wpisow.

Integracja z systemami Zrédlowymi

W przypadku dostepnosci danych w innych systemach Zamawiajgcego, system powinien
umozliwia¢ ich wykorzystanie.

W szczegb6lnosci wymagane jest:
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o mozliwo$¢ integracji z systemami finansowo-ksiggowymi lub innymi zrédtami danych,
e ograniczenie konieczno$ci r¢cznego wprowadzania danych,
e zapewnienie spojnosci danych pomiedzy systemami.

Akceptacja procesu publikacji
Wykonawca zobowigzany bedzie do przedstawienia koncepcji procesu wprowadzania,
publikacji i aktualizacji danych do akceptacji Zamawiajgcego przed wdrozeniem systemu.

6.6. Integracja z portalem WWW

Rejestr umow musi zosta¢ zintegrowany z portalem WWW Zamawiajacego w sposob
zapewniajacy jego spojne funkcjonowanie jako integralnej czesci systemu informacji 1 ustug
cyfrowych.

Integracja ta musi mie¢ charakter zarbwno wizualny, funkcjonalny, jak 1 — w mozliwym
zakresie — techniczny, tak aby uzytkownik koncowy nie postrzegat rejestru jako odrgbnego
systemu, lecz jako naturalne rozszerzenie portalu.

Spojnosé¢ doswiadczenia uzytkownika
Rejestr umow musi by¢ dostepny i obslugiwany w sposéb spdjny z pozostatymi elementami
portalu.
W szczeg6lnosci wymagane jest:
e zachowanie jednolitej identyfikacji wizualnej (layout, kolory, typografia),
e stosowanie spdjnych elementéw interfejsu uzytkownika,
e zachowanie jednolitego sposobu nawigacji,
e climinacja sytuacji, w ktorych uzytkownik trafia do $rodowiska o odmiennym
wygladzie 1 logice dziatania.
Uzytkownik nie powinien odczuwac, ze opuszcza portal WSM.

Integracja nawigacyjna
Rejestr uméw musi by¢ dostepny z poziomu gtownych elementéw nawigacyjnych portalu.
W szczeg6lnos$ci wymagane jest:
e umieszczenie rejestru w logicznej strukturze menu portalu,
e zapewnienie dostepu do rejestru z poziomu strony gtownej lub innych kluczowych
sekcji,
e mozliwo$¢ powigzania rejestru z innymi tresciami (np. komunikaty, informacje o
przetargach).
Dostep do rejestru powinien by¢ intuicyjny i zgodny z logika portalu.

Integracja funkcjonalna
Integracja rejestru z portalem musi umozliwia¢ jego wykorzystanie jako elementu systemu
informacji, a nie wytacznie jako odrebnego narzedzia.
W szczegbdlnosci wymagane jest:
e mozliwos¢ prezentowania wybranych danych z rejestru w innych czesciach portalu (np.
listy umow, zestawienia),
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o mozliwo$¢ tworzenia powigzan pomig¢dzy tresciami portalu a wpisami w rejestrze,
e mozliwo$§¢ wykorzystania danych z rejestru w kontek$cie innych modutéw (np.
komunikaty o zawartych umowach).

Integracja techniczna
Integracja rejestru umow z portalem musi by¢ realizowana z wykorzystaniem standardowych
mechanizmow integracyjnych, zgodnie z wymaganiami okre§lonymi w rozdziale 4.
W szczego6lnos$ci wymagane jest:

o wykorzystanie interfejsow API do wymiany danych,

e zapewnienie mozliwosci pobierania i prezentacji danych w portalu,

e zapewnienie odpornosci integracji na zmiany w systemie rejestru.
Rozwigzanie powinno umozliwia¢ dalszg rozbudowe integracji bez koniecznosci jego
przebudowy.

Integracja w przypadku rozwiazania SaaS
W przypadku zastosowania rozwigzania w modelu SaaS, Wykonawca zobowigzany jest do
zapewnienia takiego sposobu integracji, ktoéry wykracza poza standardowe przekierowanie
uzytkownika do zewngtrznego systemu.
W szczegblnosci wymagane jest:

e zapewnienie osadzenia (embed) lub innej formy integracji umozliwiajacej korzystanie

z rejestru w ramach portalu,

o dostosowanie interfejsu rozwigzania do identyfikacji wizualnej] WSM,

e zapewnienie spdjnosci nawigacyjnej i funkcjonalne;.
Rozwigzanie nie moze funkcjonowac jako niezalezna aplikacja dostgpna pod odrebnym
adresem bez integracji z portalem.

Spojnosé¢ danych i aktualizacji
Integracja musi zapewnia¢ spdjnos$¢ danych pomiedzy rejestrem a portalem.
W szczeg6lnos$ci wymagane jest:

e prezentowanie aktualnych danych w portalu,

o brak konieczno$ci r¢cznego synchronizowania danych,

e automatyczne od$wiezanie informacji w przypadku zmian w rejestrze.

Dostepnos¢ i wydajnos¢
Zintegrowany rejestr umoéw musi spelnia¢ wymagania dotyczace dostgpnosci 1 wydajnosci
okreslone dla catego systemu.
W szczeg6lnos$ci wymagane jest:
o zachowanie zgodnosci z WCAG 2.1,
e zapewnienie ptynnego dziatania w ramach portalu,
e brak negatywnego wplywu integracji na wydajnos¢ portalu.

Akceptacja sposobu integracji

Wykonawca zobowigzany bedzie do przedstawienia koncepcji integracji rejestru umow z
portalem WWW do akceptacji Zamawiajacego przed rozpoczeciem wdrozenia.
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7. Platforma zakupowa

7.1. Charakter rozwigzania — Platforma zakupowa

Platforma zakupowa musi zosta¢ wdrozona jako gotowe, dojrzale rozwigzanie rynkowe,
wspierajace kompleksowa obsluge proceséw zakupowych Zamawiajagcego w Sposob
uporzadkowany, przejrzysty oraz mozliwy do pelnego odtworzenia i audytu.

Celem wdrozenia platformy jest nie tylko digitalizacja proceséw zakupowych, lecz przede
wszystkim ich standaryzacja, zwigkszenie transparentno$ci oraz zapewnienie jednolitego
modelu komunikacji z wykonawcami. Platforma musi stanowi¢ narzgdzie operacyjne
wykorzystywane w codziennej pracy Zamawiajacego, a nie jedynie system publikacji ogloszen.

Zamawiajacy dopuszcza zastosowanie rozwigzania gotowego, w tym rdéwniez rozwigzania
dostarczanego w modelu SaaS, pod warunkiem ze zapewnia ono funkcjonalnos¢
odpowiadajagcg wymaganiom niniejszego dokumentu oraz moze zosta¢ zintegrowane z
portalem WWW w sposob zapewniajacy spojne do§wiadczenie uzytkownika.

Zastosowanie rozwigzania SaaS nie moze skutkowa¢ wdrozeniem odrebnego $rodowiska
uzytkownika. Platforma zakupowa, niezaleznie od modelu technologicznego, musi by¢
postrzegana jako integralna czgs$¢ systemu WSM.

7.2. Obsluga postepowan zakupowych
Platforma musi umozliwia¢ kompleksowa obstuge postepowan zakupowych, obejmujaca caty
cykl ich zycia — od momentu przygotowania postgpowania, poprzez jego publikacje i
prowadzenie, az do zakonczenia i archiwizacji.
W szczeg6lnoscei system musi zapewniac:

e mozliwo$¢ tworzenia postepowan w oparciu o zdefiniowany model danych,

o okreslenie parametrow postgpowania (np. zakres, terminy, kryteria),

e prowadzenie postepowan zgodnie z przyjetymi procedurami Zamawiajgcego,

e mozliwos¢ zarzadzania statusem postgpowania (np. przygotowanie, opublikowane,

zakonczone),

o zachowanie pelnej historii postgpowania.
System musi eliminowaé konieczno$¢ prowadzenia réwnoleglych, nieustrukturyzowanych
procesOéw poza platforma.

7.3. Publikacja ogloszen i dokumentacji
Platforma musi zapewnia¢ uporzadkowany 1 przejrzysty sposob publikacji ogloszen o
postepowaniach oraz zwigzanej z nimi dokumentacji.
W szczeg6lnos$ci wymagane jest:

e publikowanie ogloszen w oparciu o ustrukturyzowany formularz danych,

e zapewnienie jednolitego sposobu prezentacji ogloszen,

o mozliwo$¢ zatgczania dokumentéw postgpowania (np. specyfikacje, warunki),

o mozliwo$¢ aktualizacji tresci ogloszenia z zachowaniem historii zmian,

e jednoznaczne oznaczenie aktualnej wersji dokumentacji.
System musi zapewniaé, ze uzytkownik ma dostep do aktualnych i kompletnych informacji o
postepowaniu.
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7.4. Komunikacja z wykonawcami
Platforma musi zapewnia¢ uporzadkowany, rejestrowany i1 przejrzysty proces komunikacji
pomiedzy Zamawiajagcym a wykonawcami.
W szczegbdlnosci wymagane jest:
e mozliwos$¢ zadawania pytan przez wykonawcow w ramach konkretnego postepowania,
e mozliwo$¢ udzielania odpowiedzi przez Zamawiajacego w sposOb przypisany do
postepowania,
e mozliwo$¢ publikacji pytan i odpowiedzi w sposéb dostepny dla wszystkich
uczestnikow (jezeli wymagane),
e rejestrowanie catej komunikacji wraz z datami i identyfikacja uzytkownikow.
Komunikacja musi by¢ integralng czg¢scig postepowania i mozliwa do pelnego odtworzenia.

7.5. Skladanie i obstuga ofert
System musi umozliwia¢ skladanie ofert przez wykonawcoéw w sposdb bezpieczny,
uporzadkowany i zgodny z wymaganiami procesu zakupowego.
W szczeg6lnosci wymagane jest:

o mozliwo$¢ sktadania ofert w formie elektronicznej poprzez dedykowany formularz,

o mozliwo$¢ zatgczania dokumentow ofertowych,

e zapewnienie poufnosci ofert do momentu ich otwarcia,

e rejestrowanie momentu ztozenia oferty wraz z identyfikacja wykonawcy,

e zapewnienie integralnos$ci ztozonych dokumentow.
System musi eliminowac ryzyko nieautoryzowanego dostgpu do ofert oraz ich modyfikacji po
ztozeniu.

7.6. Ocena ofert i wybor wykonawcy
Platforma powinna wspiera¢ proces oceny ofert oraz wyboru wykonawcy, zapewniajac jego
przejrzystos¢ 1 mozliwo$¢ odtworzenia.
W szczeg6lnos$ci wymagane jest:

e mozliwo$¢ rejestrowania ocen ofert wedlug okreslonych kryteriow,

o mozliwo$¢ dokumentowania procesu oceny i podejmowanych decyzji,

e zapewnienie przejrzystosci procesu wyboru wykonawcy,

e mozliwos$¢ odtworzenia przebiegu oceny na potrzeby audytu.
System powinien wspiera¢ uporzadkowanie procesu decyzyjnego oraz eliminowaé jego
uznaniowosc.

7.7. Archiwizacja i historia post¢gpowan — wersja poglebiona
Platforma zakupowa musi zapewnia¢ trwale, uporzadkowane i kompletne przechowywanie
danych dotyczacych zakonczonych postgpowan, umozliwiajace ich pozniejsze przegladanie,
analiz¢ oraz wykorzystanie na potrzeby kontroli 1 audytu.
Archiwizacja nie moze polega¢ na biernym przechowywaniu danych, lecz musi stanowic
integralng czgs$¢ systemu, umozliwiajacg dostep do petnej historii postepowan w sposob
uporzadkowany 1 spdjny.
W szczegbdlnosci wymagane jest:

o zachowanie kompletnej dokumentacji kazdego postgpowania, w tym ogtoszen, ofert,

komunikacji oraz decyzji,
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e mozliwo$¢ przegladania zakonczonych postepowan w sposdb analogiczny do
postepowan aktywnych,
e jednoznaczne oznaczenie statusu postepowania jako archiwalne,
e brak mozliwosci utraty danych historycznych (z wyjatkiem przypadkow wynikajacych
Z przepisOw prawa),
o zapewnienie dostepu do danych archiwalnych przez okres wymagany przepisami lub
polityka Zamawiajacego.
System musi umozliwia¢ odtworzenie pelnego przebiegu postgpowania na dowolnym etapie
jego historii.

7.8. Wyszukiwanie i filtrowanie postepowan — wersja poglebiona
Platforma zakupowa musi zapewnia¢ zaawansowane mechanizmy wyszukiwania 1 filtrowania
postepowan, umozliwiajace uzytkownikom szybkie odnalezienie interesujgcych ich informac;ji.
Wyszukiwanie musi uwzglednia¢ struktur¢ danych postgpowan i nie moze ograniczaé si¢
wylacznie do przeszukiwania tekstu.
W szczeg6lnosci wymagane jest:

e mozliwo$¢ wyszukiwania postepowan na podstawie nazwy, numeru lub opisu,

e mozliwo$¢ filtrowania postgpowan wedtug statusu, daty, rodzaju postepowania lub

jednostki organizacyjne;j,

e mozliwo$¢ Iaczenia roznych kryteriow wyszukiwania i filtrowania,

e prezentowanie wynikoéw w sposob uporzadkowany i czytelny,

o zapewnienie krotkiego czasu odpowiedzi systemu.
System powinien umozliwia¢ efektywna prace zarowno uzytkownikom wewngtrznym, jak i
uzytkownikom zewnetrznym.

7.9. Dostep publiczny i transparentno$¢ — wersja poglebiona
Platforma zakupowa musi zapewnia¢ publiczny dost¢p do informacji o prowadzonych
postepowaniach w zakresie okreslonym przez Zamawiajacego oraz obowiazujace przepisy.
Dostep publiczny powinien by¢ realizowany w sposdb zapewniajacy przejrzystos¢ dziatan oraz
tatwy dostep do informacji dla potencjalnych wykonawcow i mieszkancow.
W szczeg6lnos$ci wymagane jest:

e publikowanie ogloszen o postgpowaniach w sposob dostgpny bez logowania,

o zapewnienie dostepu do dokumentacji postgpowan (w zakresie dopuszczalnym),

e publikowanie informacji o wynikach postepowan,

o zapewnienie dostepu do archiwalnych postepowan,

e prezentowanie danych w sposob czytelny 1 uporzadkowany.
System musi wspiera¢ transparentno$¢ poprzez tatwy dostgp do informacji, a nie jedynie ich
formalna publikacje.

7.10. Integracja z portalem WWW — wersja poglebiona
Platforma zakupowa musi zosta¢ zintegrowana z portalem WWW Zamawiajacego w sposob
zapewniajacy jej funkcjonowanie jako integralnej czegsci systemu ustug cyfrowych.
Integracja musi obejmowa¢ zard6wno warstwe wizualng, jak i funkcjonalng, a w mozliwym
zakresie rOwniez techniczna.
W szczeg6lnosci wymagane jest:

o zapewnienie dostepu do platformy z poziomu portalu WWW,
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o zachowanie spojnosci identyfikacji wizualnej oraz interfejsu uzytkownika,
e zapewnienie spojnej nawigacji pomigdzy portalem a platforma,
e mozliwos$¢ prezentowania wybranych informacji o postepowaniach bezposrednio w
portalu.
W przypadku zastosowania rozwigzania w modelu SaaS:
o niedopuszczalne jest ograniczenie integracji do przekierowania uzytkownika do
zewnetrznego systemu,
e wymagane jest zastosowanie mechanizmow integracyjnych (np. osadzenie widokow,
integracja API),
e rozwigzanie musi zapewnia¢ spojne do§wiadczenie uzytkownika w ramach portalu.
Z perspektywy uzytkownika koncowego platforma zakupowa musi by¢ postrzegana jako
element portalu WSM.

7.11. Integracja z innymi modulami systemu
Platforma zakupowa musi umozliwia¢ integracj¢ z pozostalymi modutami systemu, w
szczegolnosci rejestrem umow oraz systemem CMS.
W szczeg6lnosci wymagane jest:
o mozliwo$¢ przekazywania informacji o wynikach postgpowan do rejestru umow,
e mozliwo$¢ publikowania informacji o postepowaniach w CMS,
e zapewnienie spdjnosci danych pomiedzy systemami,
e celiminacja konieczno$ci recznego wprowadzania tych samych danych w réznych
systemach.
Integracja musi by¢ realizowana w sposdb umozliwiajacy jej dalszy rozwgj.

7.12. Bezpieczenstwo i zgodnos¢
Platforma zakupowa musi spetnia¢é wymagania bezpieczenstwa okreslone w rozdziale 4
niniejszego dokumentu.
W szczeg6lnos$ci wymagane jest:

e zapewnienie poufno$ci danych ofertowych,

o kontrola dostgpu do danych i funkcji systemu,

e rejestrowanie operacji wykonywanych w systemie,

e ochrona danych przed nieautoryzowanym dostgpem.
System musi zapewnia¢ bezpieczenstwo zarowno dla uzytkownikow wewnetrznych, jak 1
wykonawcow.

7.13. Rozwoj i skalowalnos¢
Platforma zakupowa musi by¢ przygotowana na dalszy rozwdj oraz zwigkszenie skali
wykorzystania.
W szczeg6lnos$ci wymagane jest:
o mozliwo$¢ obstugi rosnacej liczby postepowan,
e mozliwos¢ rozbudowy funkcjonalnosci,
o mozliwos¢ integracji z dodatkowymi systemami,
e brak koniecznos$ci przebudowy systemu przy jego rozwoju.
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7.14. Akceptacja rozwiazania
Wykonawca zobowigzany bedzie do przedstawienia szczegdtowej koncepcji rozwigzania do
akceptacji Zamawiajgcego przed rozpoczgciem wdrozenia.
Koncepcja powinna obejmowac:
e opis funkcjonalnos$ci systemu,
e sposob realizacji procesoOw zakupowych,
o model integracji z portalem WWW oraz innymi modutami,
o identyfikacje ograniczen wynikajacych z zastosowanego rozwigzania.

8. e BOK - Elektroniczne Biuro Obslugi Klienta

8.1. Charakter rozwigzania

Modut eBOK (elektroniczne Biuro Obstugi Klienta) musi zosta¢ zaprojektowany i wdrozony
jako dedykowane rozwigzanie, dostosowane do specyfiki dzialalno$ci Zamawiajacego oraz
proceséw obstugi mieszkancéw funkcjonujacych w WSM.

Rozwigzanie nie moze mie¢ charakteru standardowego produktu rynkowego wdrozonego bez
istotnych modyfikacji, lecz musi zosta¢ zaprojektowane w sposob uwzgledniajacy rzeczywiste
potrzeby organizacyjne, operacyjne oraz komunikacyjne Zamawiajacego.

Charakter dedykowany rozwiazania
eBOK musi stanowi¢ system projektowany w oparciu o wymagania Zamawiajacego, w
szczegolnosci w zakresie:

e obstugi mieszkancow,

e zarzadzania sprawami i wnioskami,

e odwzorowania proceséw wewnetrznych (workflow),

e integracji z istniejagcymi systemami.
Dopuszcza si¢ wykorzystanie komponentow lub frameworkoéw wspierajacych budowe
systemu, jednak calo$¢ rozwigzania musi by¢ dostosowana do potrzeb Zamawiajacego i nie
moze ograniczac¢ si¢ do konfiguracji gotowego produktu.

Rola eBOK w systemie
eBOK musi petni¢ rolg centralnego systemu obstugi mieszkanca, umozliwiajacego realizacje
spraw w sposob cyfrowy, bez koniecznosci kontaktu bezposredniego lub telefonicznego.
System musi umozliwiac:

o skladanie wnioskow 1 zgloszen przez mieszkancow,

o $ledzenie statusu spraw,

e komunikacj¢ pomigdzy mieszkancem a Zamawiajacym,

e dostgp do informacji indywidualnych (np. rozliczenia, dane lokalu — w zakresie

wynikajacym z integracji).

eBOK nie moze by¢ jedynie formularzem kontaktowym, lecz musi stanowi¢ peloprawny
system zarzgdzania sprawami.
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Integracja z systemami WSM
eBOK musi by¢ zintegrowany z systemami wykorzystywanymi przez Zamawiajagcego, w
szczegblnosci:

e systemem CRM ,,Papirus”,

e systemem pomiarowo-rozliczeniowym mediow,

o systemem obstugi zgloszen,

e innymi systemami wskazanymi przez Zamawiajacego.
Integracja musi zapewniac:

e wymiang danych w sposéb automatyczny,

e spojnos¢ informacji pomiedzy systemami,

o eliminacj¢ koniecznos$ci recznego przepisywania danych.
eBOK musi stanowi¢ warstwe integrujaca dane z réznych systemow i udostepniajaca je
uzytkownikowi w sposob spojny.

Integracja z portalem WWW
eBOK musi by¢ integralng czescig portalu WWW Zamawiajacego.
W szczeg6lnosci wymagane jest:
e dostep do eBOK z poziomu portalu,
e wykorzystanie wspolnego mechanizmu uwierzytelniania (SSO),
e zachowanie spdjnosci wizualnej i funkcjonalnej,
e zapewnienie plynnego przejsScia pomigdzy czescig informacyjng a funkcjonalna.
Z perspektywy uzytkownika eBOK musi by¢ postrzegany jako czes$¢ portalu, a nie odrgbny
system.

Charakter procesowy (workflow)
eBOK musi by¢ $cisle powigzany z mechanizmem workflow, umozliwiajacym zarzadzanie
procesami obstugi spraw.
W szczeg6lnos$ci wymagane jest:
e odwzorowanie procesOw obstugi mieszkanca w postaci zdefiniowanych S$ciezek
postgpowania,
e mozliwo$¢ zarzadzania statusem spraw,
e mozliwos¢ przypisywania zadan do pracownikow,
e mozliwo$¢ monitorowania przebiegu spraw.
System musi umozliwia¢ uporzadkowanie 1 standaryzacje procesOw obstugi mieszkancow.

Mozliwos¢ rozwoju rozwiazania
eBOK musi by¢ zaprojektowany w sposob umozliwiajacy jego dalszy rozwo;.
W szczeg6lnos$ci wymagane jest:

e mozliwo$¢ dodawania nowych typdw spraw i procesow,

o mozliwo$¢ rozszerzania funkcjonalnosci,

o mozliwos¢ integracji z dodatkowymi systemami,

e brak ograniczen technologicznych uniemozliwiajacych rozwdj.

Niezalezno$¢ Zamawiajacego

Rozwigzanie musi zapewnia¢ Zamawiajacemu niezalezno$¢ w zakresie jego dalszego rozwoju
1 utrzymania.
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W szczeg6lnos$ci wymagane jest:
e brak uzaleznienia od jednego wykonawcy,
e dostep do dokumentacji systemu,
e mozliwos$¢ rozwoju systemu przez inne podmioty.

8.2. Uzytkownicy systemu

System eBOK musi uwzglednia¢ ré6zne grupy uzytkownikéw, ktorych potrzeby, zakres dostepu
oraz sposob korzystania z systemu sg odmienne. Model uzytkownikoéw musi by¢ jednoznacznie
zdefiniowany oraz powigzany z mechanizmem autoryzacji i zarzadzania uprawnieniami.

System musi zapewnia¢ odpowiednie rozdzielenie rél uzytkownikéw oraz dostosowanie
funkcjonalnosci do ich zakresu odpowiedzialnosci 1 potrzeb.

Mieszkancy
Mieszkancy stanowig podstawowa grupe uzytkownikow systemu eBOK 1 sg jego gtownymi
odbiorcami.
System musi umozliwia¢ mieszkancom:
e dostgp do indywidualnych danych (np. dane lokalu, rozliczenia — w zakresie
wynikajacym z integracji),
o skltadanie wnioskow i zgloszen,
o $ledzenie statusu spraw,
e komunikacj¢ z Zamawiajacym,
e dostep do historii spraw i interakcji.
Dostep mieszkancow do systemu musi by¢:
e zabezpieczony (uwierzytelnianie),
e ograniczony do danych przypisanych do danego uzytkownika,
e mozliwy z poziomu portalu WWW oraz urzadzen mobilnych.
System musi umozliwia¢ obsluge réznych typow mieszkancoéw (np. witasciciele, najemcy),
jezeli wynika to z potrzeb Zamawiajacego.

Pracownicy Zamawiajacego
Pracownicy Zamawiajacego korzystaja z systemu eBOK w celu obstugi spraw zgtaszanych
przez mieszkancow oraz realizacji procesow wewnetrznych.
System musi umozliwia¢ pracownikom:
e dostep do zgtoszen 1 wnioskdéw mieszkancow,
e obstuge spraw zgodnie z przypisanym workflow,
o aktualizacje¢ statusu spraw,
e komunikacj¢ z mieszkancami,
e dostep do danych niezbgdnych do realizacji spraw (zgodnie z uprawnieniami).
System musi zapewniac:
e mozliwo$¢ przypisywania spraw do pracownikow,
e mozliwos¢ pracy zespotowej nad sprawa,
e dostep do historii dziatan w ramach sprawy.
Zakres dostgpu pracownikodw musi by¢ ograniczony zgodnie z ich rolg 1 zakresem obowigzkow.

Administratorzy systemu
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Administratorzy odpowiadaja za konfiguracje, utrzymanie oraz nadzor nad dziataniem systemu
eBOK.
System musi umozliwia¢ administratorom:

e zarzadzanie uzytkownikami i ich uprawnieniami,

e konfiguracj¢ systemu (np. typy spraw, workflow),

e dostep do logow systemowych,

e monitorowanie dziatania systemu,

o zarzadzanie integracjami (w uzasadnionym zakresie).
Uprawnienia administratoréw musza by¢ ograniczone do niezbednego zakresu oraz
odpowiednio zabezpieczone.

Model rél i uprawnien
System musi umozliwia¢ definiowanie rol uzytkownikdéw oraz przypisywanie im odpowiednich
uprawnien.
W szczeg6lnos$ci wymagane jest:
e mozliwo$¢ tworzenia réznych rol dla pracownikow,
e mozliwo$¢ ograniczenia dostepu do danych i funkcji,
e mozliwo$¢ dostosowania uprawnien do struktury organizacyjnej Zamawiajacego,
e mozliwo$¢ zarzadzania uprawnieniami bez ingerencji w kod systemu.
Model 16l musi by¢ spojny z mechanizmem workflow oraz wymaganiami bezpieczenstwa.

Uwierzytelnianie i dost¢p do systemu
System musi zapewnia¢ bezpieczny mechanizm uwierzytelniania uzytkownikow.
W szczeg6lnosci wymagane jest:
e integracja z mechanizmem SSO,
e mozliwo$¢ logowania uzytkownikéw do systemu poprzez portal WWW,
e zapewnienie bezpieczenstwa dostgpu do danych,
o mozliwo$¢ zarzadzania dostgpem uzytkownikow.

Skalowalno$¢ modelu uzytkownikow
System musi umozliwia¢ obstuge rosnacej liczby uzytkownikdw oraz rozszerzenie modelu rol.
W szczegbdlnosci wymagane jest:

e mozliwos¢ dodawania nowych typoéw uzytkownikow,

o mozliwos¢ rozszerzania zakresu funkcjonalnosci dla uzytkownikow,

e brak ograniczen uniemozliwiajgcych rozwoj systemu.

8.3. Moduly funkcjonalne e BOK

System eBOK musi zosta¢ zaprojektowany jako zestaw spdjnych modutéw funkcjonalnych,
umozliwiajacych mieszkancom dostgp do informacji oraz realizacj¢ podstawowych operacji
zwigzanych z obstuga lokalu i relacja z Zamawiajacym.

Moduty funkcjonalne musza by¢ ze sobg zintegrowane oraz dost¢pne z poziomu jednego
interfejsu uzytkownika.

8.3.1. Konto uzytkownika

System musi umozliwia¢ utworzenie oraz zarzadzanie indywidualnym kontem uzytkownika.
W szczegb6lnosci wymagane jest:
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o mozliwo$¢ rejestracji 1 aktywacji konta uzytkownika,
o mozliwo$¢ logowania i wylogowania,
e mozliwo$¢ zmiany hasta oraz zarzadzania danymi dostepowymi,
e integracja z mechanizmem SSO,
e mozliwos¢ przypisania uzytkownika do jednego lub wielu lokali.
System musi zapewnia¢ bezpieczenstwo dostepu do konta oraz ochron¢ danych uzytkownika.

8.3.2. Dane uzytkownika i lokalu
System musi umozliwia¢ uzytkownikowi dostep do danych dotyczacych jego osoby oraz
przypisanych lokali.
W szczegbdlnosci wymagane jest:

e prezentowanie danych uzytkownika (np. dane kontaktowe),

e prezentowanie danych lokalu (np. adres, powierzchnia, identyfikator lokalu),

o mozliwos¢ przegladania informacji przypisanych do danego lokalu,

o mozliwo$¢ aktualizacji wybranych danych (jezeli dopuszczone przez Zamawiajacego).
Dane muszg by¢ prezentowane w sposob czytelny i aktualny, zgodnie z danymi pochodzacymi
z systemow zrodlowych.

8.3.3. Saldo i rozliczenia
System musi umozliwia¢ uzytkownikowi dostgp do informacji finansowych zwiazanych z jego
lokalem.
W szczeg6lnosci wymagane jest:
e prezentowanie aktualnego salda,
e prezentowanie historii rozliczen,
e prezentowanie naleznosci i zobowigzan,
e prezentowanie szczegdtow rozliczen (np. oplaty eksploatacyjne, media),
e integracja z systemem rozliczeniowym.
Dane finansowe musza by¢ aktualne i zgodne z systemem Zrodtowym.

8.3.4. Platnosci
System musi umozliwia¢ uzytkownikowi realizacj¢ platnosci zwigzanych z zobowigzaniami
wobec Zamawiajgcego.
W szczegbdlnosci wymagane jest:
e mozliwos¢ dokonywania platnosci elektronicznych,
e mozliwo$¢ wyboru zobowigzania do zaptaty,
e prezentowanie historii platnos$ci,
e integracja z systemami platnosci (jezeli przewidziane),
e zapewnienie bezpieczenstwa transakcji.
System powinien umozliwia¢ wygodne 1 szybkie regulowanie nalezno$ci przez uzytkownika.

8.3.5. Dokumenty i komunikaty
System musi umozliwia¢ dostep do dokumentoéw oraz komunikatéw kierowanych do
uzytkownika.
W szczegbdlnosci wymagane jest:
e dostep do dokumentdéw przypisanych do uzytkownika (np. rozliczenia, zawiadomienia),
o mozliwo$¢ przegladania dokumentow w systemie,
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e mozliwo$¢ pobierania dokumentow,
e dostep do komunikatéw indywidualnych oraz ogélnych,
e integracja z CMS w zakresie komunikatow.
Dokumenty i komunikaty muszg by¢ uporzadkowane i tatwo dostepne.

8.3.6. Powiadomienia
System musi zapewnia¢ mechanizmy powiadamiania uzytkownika o istotnych zdarzeniach.
W szczego6lnos$ci wymagane jest:

e powiadamianie o zmianie statusu spraw,

e powiadamianie o nowych dokumentach,

e powiadamianie o nalezno$ciach lub platnosciach,

e mozliwo$¢ wyboru kanalu powiadomien (np. e-mail),

e mozliwos¢ zarzadzania ustawieniami powiadomien przez uzytkownika.
Powiadomienia musza wspiera¢ biezaca komunikacje z uzytkownikiem i zwigksza¢ jego
zaangazowanie.

8.3.7. Glosowania i ankiety
System eBOK musi umozliwiaé przeprowadzanie glosowan oraz ankiet wsréd mieszkancow,
w sposob uporzadkowany, bezpieczny oraz mozliwy do audytu.

Modut ten musi wspiera¢ zaréwno formalne procesy podejmowania decyzji (np. uchwaty), jak
1 dziatania o charakterze konsultacyjnym (ankiety, badanie opinii mieszkancow).

Zakres funkcjonalny modulu

System musi umozliwiaé:
e tworzenie glosowan oraz ankiet przez uprawnionych uzytkownikow,
o definiowanie tresci glosowania lub ankiety,
o okreslenie wariantow odpowiedzi (np. tak/nie, wybdr wielokrotny),
o okreslenie czasu trwania glosowania,
o okreslenie grupy uprawnionych uzytkownikow,
e publikacj¢ gtosowania w systemie eBOK.

Glosowania formalne (uchwaly)
W przypadku glosowan o charakterze formalnym system musi zapewniac:
e jednoznaczng identyfikacje uzytkownika oddajacego glos,
e mozliwos$¢ oddania jednego glosu przez uprawnionego uzytkownika,
e rejestrowanie momentu oddania gtosu,
e brak mozliwosci zmiany glosu po jego oddaniu (lub mozliwos$¢ zgodnie z zasadami
okreslonymi przez Zamawiajgcego),
e mozliwo$¢ generowania wynikdéw glosowania.
System powinien umozliwia¢ dostosowanie zasad glosowania do obowigzujacych regulacji
wewnetrznych Zamawiajacego.
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Ankiety i konsultacje
System musi umozliwia¢ przeprowadzanie ankiet o charakterze informacyjnym lub
konsultacyjnym.
W szczegbdlnosci wymagane jest:

e mozliwo$¢ tworzenia ankiet z r6znymi typami pytan,

e mozliwos¢ zbierania odpowiedzi uzytkownikow,

e mozliwo$¢ analizy wynikéw ankiet,

e mozliwo$¢ publikowania wynikéw (jezeli wymagane).
Ankiety moga mie¢ charakter:

e anonimowy

e lub przypisany do uzytkownika (w zalezno$ci od konfiguracji).

Zarzadzanie dostepem do glosowan
System musi umozliwia¢ okreslenie, kto jest uprawniony do udzialu w glosowaniu lub ankiecie.
W szczeg6lnos$ci wymagane jest:
e mozliwo$¢ ograniczenia glosowania do wybranych grup uzytkownikow (np.
mieszkancy danego budynku),
e mozliwo$¢ powigzania gtosowania z lokalem lub jednostka organizacyjna,
o kontrola dostgpu do gtosowania.

Prezentacja i wyniki
System musi umozliwiac:
e prezentacj¢ aktywnych gltosowan i ankiet,
o informowanie uzytkownikéw o mozliwos$ci udziatu,
e prezentacj¢ wynikow glosowania (w zaleznosci od konfiguraciji),
o cksport wynikow do dalszej analizy.

Bezpieczenstwo i audyt
System musi zapewniac:
e rejestrowanie oddanych gloséw,
e mozliwo$¢ odtworzenia przebiegu gtosowania,
o zabezpieczenie przed wielokrotnym glosowaniem,
e ochrong danych uzytkownikow.
W przypadku glosowan formalnych wymagane jest zapewnienie mozliwosci audytu wynikow.

Integracja z eBOK i powiadomieniami
Modut musi by¢ zintegrowany z pozostaltymi funkcjonalno$ciami systemu.
W szczeg6lnos$ci wymagane jest:

e powiadamianie uzytkownikow o nowych gltosowaniach,

e prezentowanie gtosowan w panelu uzytkownika,

e mozliwos$¢ powigzania gtosowan z komunikatami.

8.3.8. Rozliczenia mediow i analiza zuzycia (z elementami grywalizacji)

System eBOK musi umozliwia¢ prezentacj¢ oraz analiz¢ danych dotyczacych zuzycia mediow
przez uzytkownika, w sposob czytelny, zrozumialy oraz wspierajacy $wiadome zarzadzanie
zuzyciem.
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Modut ten musi by¢ zintegrowany z systemem pomiarowo-rozliczeniowym medidow oraz
stanowi¢ rozszerzenie funkcjonalnosci informacyjnej eBOK o elementy analityczne i
angazujace uzytkownika.

Prezentacja danych o zuzyciu mediéow
System musi umozliwia¢ uzytkownikowi dostep do danych dotyczacych zuzycia mediow, w
szczegdlnosci:
e wody,
e energii cieplnej,
e innych mediéw dostepnych w systemie.
W szczegbdlnosci wymagane jest:
e prezentowanie aktualnych oraz historycznych danych o zuzyciu,
e prezentowanie danych w podziale na okresy (np. miesigce, lata),
e prezentowanie danych w formie czytelnej (np. wykresy, zestawienia),
e zapewnienie zgodno$ci danych z systemem zrodtowym.

Analiza i poréwnania
System musi umozliwia¢ uzytkownikowi analize zuzycia mediow.
W szczegblnosci wymagane jest:
e pordwnanie zuzycia w roznych okresach,
e prezentowanie trendow zuzycia,
e mozliwo$¢ porownania zuzycia z:
o $rednig dla budynku,
o $rednig dla podobnych lokali (w spos6b anonimowy),
o wskazywanie odchylen od normy.
Analiza powinna wspiera¢ uzytkownika w identyfikacji nadmiernego zuzycia.

Elementy grywalizacji
System musi zawiera¢ mechanizmy grywalizacji, majace na celu zwigkszenie zaangazowania
uzytkownikdéw oraz promowanie racjonalnego zuzycia mediow.
W szczeg6lnos$ci wymagane jest:
e prezentowanie poziomu zuzycia w odniesieniu do innych uzytkownikéw (np. ranking,
percentyle),
e wyrdznianie uzytkownikoéw o niskim zuzyciu,
e stosowanie prostych wskaznikow (np. ,,zuzycie ponizej $redniej”),
e prezentowanie komunikatow motywujacych do zmiany zachowan.
Mechanizmy grywalizacji nie mogg narusza¢ prywatnosci uzytkownikow.

Statystyki i wizualizacja danych
System musi zapewnia¢ czytelng wizualizacje danych.
W szczegbdlnosci wymagane jest:
e prezentowanie danych w formie wykresow,
e stosowanie czytelnych wskaznikow,
o mozliwo$¢ filtrowania danych (np. okres, typ medium),
e prezentowanie podsumowan zuzycia.
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Wizualizacja danych musi by¢ zrozumiata dla uzytkownika nietechnicznego.

Integracja z systemem rozliczeniowym
Modut musi by¢ zintegrowany z systemem pomiarowo-rozliczeniowym.
W szczegbdlnosci wymagane jest:

e automatyczna synchronizacja danych,

e brak koniecznosci regcznego wprowadzania danych,

e zapewnienie spojnosci danych pomigdzy systemami.

Powiazanie z rozliczeniami
System powinien umozliwia¢ powigzanie danych o zuzyciu z rozliczeniami finansowymi.
W szczegbdlnosci wymagane jest:

e prezentowanie wplywu zuzycia na koszty,

e mozliwo$¢ powigzania danych o zuzyciu z nalezno$ciami,

e prezentowanie informacji wspierajacych §wiadome decyzje uzytkownika.

Bezpieczenstwo i anonimizacja danych

System musi zapewnia¢ ochrong danych uzytkownikow.

W szczegblnosci wymagane jest:
e anonimizacja danych w przypadku poréwnan,
e brak mozliwosci identyfikacji innych uzytkownikow,
e ochrona danych indywidualnych.

8.4. Modul obstugi spraw i wnioskow (workflow — silnik procesowy)

Modut obstugi spraw i wnioskow musi stanowi¢ centralny komponent systemu eBOK,
odpowiedzialny za obstuge procesow zwigzanych z realizacja spraw mieszkancow oraz
zarzadzaniem ich przebiegiem w organizacji Zamawiajgcego.

Modut ten musi mie¢ charakter systemu procesowego (workflow), umozliwiajacego
odwzorowanie, realizacj¢ oraz monitorowanie procesOw obstugi spraw w sposob
uporzadkowany, powtarzalny oraz mozliwy do audytu.

System musi eliminowa¢ nieustrukturyzowang obstuge spraw (np. e-mail, telefon) na rzecz
ustandaryzowanych proceséw realizowanych w jednym srodowisku.

8.4.1. Charakter rozwigzania (produkt gotowy — workflow engine)
Modut workflow musi zosta¢ zrealizowany w oparciu o gotowe, dojrzate rozwigzanie rynkowe
(workflow engine), umozliwiajace modelowanie oraz wykonywanie proceséw biznesowych.
Zamawiajacy nie dopuszcza budowy dedykowanego silnika workflow od podstaw.
Dopuszcza si¢ zastosowanie rozwigzania:

o instalowanego lokalnie (on-premise)

e lub dostarczanego w modelu SaaS
pod warunkiem spetnienia wymagan integracyjnych okreslonych w niniejszym dokumencie.

Wymagania dla silnika workflow

Zastosowane rozwigzanie musi umozliwiac:
o graficzne modelowanie procesow (np. BPMN lub rownowazne),
e definiowanie krokéw procesu oraz ich sekwencji,
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e przypisywanie zadan do uzytkownikéw lub rol,

e zarzadzanie stanami spraw,

e definiowanie regut przej$¢ pomigdzy etapami,

e monitorowanie przebiegu procesow,

o mozliwo$¢ modyfikacji proceséw bez koniecznosci ingerencji w kod systemu.
System musi umozliwia¢ elastyczne odwzorowanie procesow Zamawiajacego.

Integracja z e BOK i systemami WSM
Silnik workflow musi by¢ zintegrowany z:
e modulem eBOK,
e systemem CRM ,,Papirus”,
e systemem obstugi zgloszen,
e innymi systemami wskazanymi przez Zamawiajgcego.
Integracja musi umozliwiac:
e automatyczne przekazywanie danych pomiedzy systemami,
e inicjowanie procesOw na podstawie zdarzen,
o aktualizacje statuséw spraw.

Rola workflow w systemie
Workflow musi pehni¢ funkcje:
o silnika realizujgcego procesy,
e systemu zarzadzania sprawami,
e narzedzia kontroli realizacji zadan.
Kazda sprawa zgloszona przez mieszkanca musi by¢ obslugiwana w ramach zdefiniowanego
procesu.

NiezaleznoS$¢ i rozwoj
Zastosowane rozwigzanie musi zapewniac:
e mozliwo$¢ rozbudowy procesow,
e mozliwo$¢ tworzenia nowych typow spraw,
e brak uzaleznienia od jednego wykonawcy,
e dostep do dokumentacji oraz konfiguracji procesow.

8.4.2. Rejestracja spraw 1 formularze

System musi umozliwia¢ rejestracje spraw przez uzytkownikow (mieszkancéw) w sposob
uporzadkowany, intuicyjny oraz zgodny z wymaganiami procesowymi Zamawiajacego.

Rejestracja spraw musi odbywac si¢ poprzez dedykowane formularze elektroniczne, powiazane
z okres$lonymi typami spraw oraz procesami workflow.

System nie moze dopuszczaé tworzenia spraw w sposob nieustrukturyzowany.

Formularze jako podstawowy mechanizm rejestracji spraw
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Kazda sprawa musi by¢ rejestrowana na podstawie formularza odpowiadajacego danemu
typowi sprawy.
W szczegbdlnosci wymagane jest:
e przypisanie formularza do konkretnego typu sprawy,
e zapewnienie spojnej struktury formularzy,
o mozliwos¢ definiowania pdl formularza zgodnie z potrzebami Zamawiajacego,
e mozliwo$¢ rozbudowy formularzy w przysztosci.
Formularze muszg stanowi¢ podstawowe zrddto danych dla procesu obstugi sprawy.

Zakres danych w formularzach
Formularze musza umozliwia¢ zbieranie danych niezb¢dnych do realizacji sprawy.
W szczegbdlnosci wymagane jest:
e stosowanie pol obowigzkowych i opcjonalnych,
o mozliwos¢ definiowania roznych typow podl (np. tekst, liczba, data, lista wyboru),
o mozliwo$¢ zatgczania plikow przez uzytkownika,
e automatyczne uzupekianie wybranych danych (np. dane uzytkownika, lokal).
Zakres danych musi by¢ dostosowany do rodzaju sprawy i procesu jej obstugi.

Walidacja danych
System musi zapewnia¢ walidacj¢ danych wprowadzanych przez uzytkownika.
W szczeg6lnosci wymagane jest:
e sprawdzanie poprawnos$ci danych (np. format, zakres),
e wymuszanie uzupehienia p6l obowiazkowych,
e informowanie uzytkownika o btedach w sposob czytelny,
e uniemozliwienie wystania formularza z btgdami.
Walidacja musi minimalizowa¢ ryzyko btednych lub niekompletnych zgloszen.

Intuicyjnos¢ i doswiadczenie uzytkownika
Formularze musza by¢ zaprojektowane w sposob przyjazny dla uzytkownika.
W szczeg6lnos$ci wymagane jest:

o czytelny uktad formularza,

e logiczne grupowanie pol,

e stosowanie podpowiedzi 1 opisOw pol,

e ograniczenie liczby wymaganych danych do niezbgdnego minimum.
Proces rejestracji sprawy musi by¢ szybki 1 intuicyjny.

Powiazanie formularza z workflow
Formularz musi by¢ bezposrednio powigzany z procesem workflow.
W szczeg6lnos$ci wymagane jest:
e automatyczne utworzenie sprawy w systemie po przestaniu formularza,
e przypisanie sprawy do odpowiedniego procesu,
e inicjowanie pierwszego kroku procesu na podstawie danych z formularza,
o przekazanie danych do dalszych etapow workflow.
Formularz musi stanowi¢ punkt wejscia do procesu.

Potwierdzenie rejestracji sprawy
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Po ztozeniu formularza system musi:

potwierdzi¢ przyjecie zgloszenia,
nada¢ sprawie unikalny identyfikator,

poinformowac¢ uzytkownika o dalszym przebiegu sprawy,

umozliwi¢ $ledzenie statusu sprawy.

Potwierdzenie powinno by¢ dostepne w systemie oraz przekazane uzytkownikowi (np. e-

mail).

Mozliwos¢ zapisu roboczego
System powinien umozliwiac:

Funkcjonalno$¢ ta powinna by¢ dostepna dla bardziej ztozonych spraw.

zapis formularza jako wersji roboczej,
powrdt do edycji formularza,
poOzniejsze ztozenie zgtoszenia.

Zarzadzanie formularzami

System musi umozliwia¢ zarzadzanie formularzami przez administratorow.

W szczeg6lnosci wymagane jest:

Zmiany w formularzach nie moga wymaga¢ modyfikacji kodu systemu.

8.4.3.
8.4.4.
8.4.5.
8.4.6.
8.4.7.
8.4.8.
8.4.9.

mozliwo$¢ tworzenia nowych formularzy,
mozliwos$¢ edycji istniejacych formularzy,
mozliwo$¢ przypisywania formularzy do typdéw spraw,

mozliwo$¢ wersjonowania formularzy.

Typy spraw i ich konfiguracja
Modelowanie proceséw (workflow)
Reguty biznesowe 1 automatyzacja
Zarzadzanie obiegiem spraw
Komunikacja w ramach spraw
Panel mieszkanca

Panel pracownika

8.4.10. Zarzadzanie SLA 1 terminami
8.4.11. Raportowanie 1 analityka
8.4.12. Audyt 1 historia operacji

8.5. Panel administracyjny eBOK

zarzadzanie uzytkownikami
zarzadzanie sprawami
konfiguracja workflow

raporty

9. Integracje i wymiana danych (caly system)
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9.1. Architektura integracji

System begdacy przedmiotem zamowienia musi zosta¢ zaprojektowany w sposob zapewniajacy
spojna, skalowalng 1 bezpieczng architektur¢ integracji pomiedzy wszystkimi jego
komponentami oraz systemami zewngetrznymi.

Architektura integracji nie moze mie¢ charakteru przypadkowego ani punktowego, lecz musi
stanowi¢ uporzadkowany model wymiany danych, umozliwiajacy dalszy rozwoj systemu oraz
jego utrzymanie w dtugim okresie.

Model integracyjny systemu
Zamawiajacy wymaga, aby integracja pomi¢dzy komponentami systemu byta realizowana w
oparciu o podejécie systemowe, a nie poprzez bezposrednie, niekontrolowane potaczenia
pomiedzy poszczegolnymi modutami.
W szczegbdlnosci wymagane jest:

e ograniczenie integracji typu ,,punkt—punkt” (point-to-point),

e stosowanie jednolitego modelu komunikacji pomigdzy systemami,

e zapewnienie centralnego podejscia do zarzadzania integracjami (logika integracyjna,

kontrola przeptywu danych),

e projektowanie integracji w sposob umozliwiajacy ich dalsza rozbudowe.
Architektura integracji powinna by¢ przygotowana na stopniowe rozszerzanie systemu o
kolejne komponenty.

Integracja systemow wewnetrznych i zewne¢trznych
System musi zapewnia¢ mozliwo$¢ integracji zarowno pomig¢dzy jego wlasnymi modutami
(CMS, eBOK, rejestr umow, platforma zakupowa), jak 1 z systemami zewnetrznymi.
W szczeg6lnoscei dotyczy to:

e systemu CRM ,,Papirus”,

e systemu pomiarowo-rozliczeniowego mediow,

e systemu obstugi zgloszen,

e innych systemow wykorzystywanych przez Zamawiajacego.
Integracja musi umozliwia¢ spdjna wymian¢ danych oraz eliminowa¢ konieczno$¢ ich
recznego przepisywania.

Spojnosé i jednolitos¢ integracji
Wszystkie integracje w ramach systemu muszg by¢ realizowane wedtug spojnych zasad
technicznych i organizacyjnych.
W szczegbdlnosci wymagane jest:
o stosowanie jednolitych standardow komunikacji,
e stosowanie jednolitych zasad uwierzytelniania i autoryzacji,
e stosowanie spdjnych modeli danych,
e zapewnienie jednolitego podejscia do obstugi btedow.
Brak spdjnosci integracji jest niedopuszczalny.

Niezalezno$¢ komponentow systemu

Architektura integracji musi zapewnia¢ mozliwie luzne powigzanie (loosely coupled) pomiedzy
komponentami systemu.
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W szczeg6lnos$ci wymagane jest:
e mozliwo$¢ zmiany lub wymiany jednego z moduldéw bez koniecznosci przebudowy
catego systemu,
e ograniczenie zaleznos$ci bezposrednich pomigdzy systemami,
e zapewnienie, ze awaria jednego komponentu nie powoduje zatrzymania catego
systemu.

Integracja w przypadku rozwiazan SaaS
W przypadku zastosowania rozwigzan w modelu SaaS, architektura integracji musi
uwzglednia¢ specyfike takich systemow.
W szczegbdlnosci wymagane jest:
e wykorzystanie dostepnych interfejsow API,
e zapewnienie bezpiecznej komunikacji z systemami zewn¢trznymi,
e eliminacja zalezno$ci od mechanizmow niedokumentowanych lub zamknietych,
e zapewnienie mozliwosci zmiany dostawcy rozwigzania SaaS.

Dokumentacja architektury integracji
Wykonawca zobowigzany bedzie do opracowania i przekazania dokumentacji architektury
integracji.
Dokumentacja musi obejmowac:
e opis wszystkich integracji,
e diagramy przeptywu danych,
e opis interfejsow integracyjnych,
o wskazanie technologii wykorzystanych w integracji.

Akceptacja architektury integracji
Architektura integracji podlega akceptacji Zamawiajacego przed rozpoczgciem wdrozenia.

9.2. API

System bedacy przedmiotem zamowienia musi zapewnia¢ mozliwo$¢ integracji z innymi
systemami poprzez udokumentowane, stabilne 1 bezpieczne interfejsy programistyczne (API).

API musi stanowi¢ podstawowy mechanizm wymiany danych pomiedzy komponentami
systemu oraz pomiedzy systemem a rozwigzaniami zewng¢trznymi. Nie dopuszcza si¢ realizacji
integracji w oparciu o mechanizmy nieudokumentowane, niestandardowe lub utrudniajace
dalszy rozwoj systemu.

Charakter i standard API
Wszystkie interfejsy integracyjne musza by¢ oparte o powszechnie stosowane standardy
technologiczne.
W szczegbdlnosci wymagane jest:
o stosowanie API opartych o architekturg¢ REST lub rownowazne standardy,
e wykorzystanie standardowych metod komunikacji (np. HTTP/HTTPS),
e stosowanie powszechnie akceptowanych formatow danych (np. JSON, XML),
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e zapewnienie czytelnej i jednoznacznej struktury zapytan i odpowiedzi.
API nie moze by¢ zaprojektowane w sposéb utrudniajacy jego wykorzystanie przez inne
systemy.

Zakres funkcjonalny API
System musi udostepnia¢ API umozliwiajace:
e pobieranie danych (np. dane mieszkancow, umow, zgtoszen),
o zapisywanie i aktualizacj¢ danych,
e inicjowanie procesOw (np. utworzenie sprawy w eBOK),
e integracj¢ z procesami biznesowymi realizowanymi w systemie.
Zakres API musi odpowiadaé¢ rzeczywistym potrzebom integracyjnym Zamawiajgcego i nie
moze by¢ ograniczony wytacznie do wybranych funkcji systemu.

Spojnosé i jednolitosé API
API wszystkich komponentéw systemu musi by¢ zaprojektowane w sposob spojny.
W szczeg6lnosci wymagane jest:
e stosowanie jednolitych zasad nazewnictwa,
e spdjny sposob definiowania zasobdw i operacji,
e jednolite podejscie do obstugi btedow,
e jednolity sposéb uwierzytelniania i autoryzacji.
Brak spojnosci API pomigdzy modutami jest niedopuszczalny.

Bezpieczenstwo API
API musi zapewnia¢ wysoki poziom bezpieczenstwa w zakresie dostgpu do danych oraz
operacji wykonywanych w systemie.
W szczeg6lnosci wymagane jest:
e uwierzytelnianie dost¢gpu do API (np. tokeny, klucze API),
e autoryzacja operacji na podstawie uprawnien uzytkownika lub systemu,
o szyfrowanie komunikacji (HTTPS),
e ochrona przed nieautoryzowanym dostgpem oraz naduzyciami.
Dostep do API musi by¢ kontrolowany i mozliwy do audytu.

Wydajnos¢ i dostepnosé API
API musi by¢ zaprojektowane w sposob zapewniajacy jego wydajne 1 stabilne dziatanie.
W szczegbdlnosci wymagane jest:
o zapewnienie krotkiego czasu odpowiedzi,
o mozliwo$¢ obshugi wielu réwnoczesnych zapytan,
o zapewnienie dostgpnosci API na poziomie adekwatnym do funkcjonowania systemu,
o eliminacja waskich gardet integracyjnych.
API nie moze stanowi¢ ograniczenia dla dziatania systemu.

Wersjonowanie API
System musi zapewnia¢ mechanizmy wersjonowania API, umozliwiajace jego rozwdj bez
zaktocania istniejacych integracji.
W szczego6lno$ci wymagane jest:
e mozliwo$¢ utrzymania wielu wersji API rownolegle,
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o zapewnienie kompatybilno$ci wstecznej w uzasadnionym zakresie,
e mozliwo$¢ wprowadzania zmian bez przerywania dzialania integracji.

Dokumentacja API
Wykonawca zobowigzany jest do dostarczenia kompletnej dokumentacji API.
Dokumentacja musi obejmowac:
e opis dostepnych endpointow,
e opis parametrow wejsciowych i wyjsciowych,
o przyktady zapytan i odpowiedzi,
e opis mechanizmdéw uwierzytelniania i autoryzacji,
e opis kodow btedow.
Dokumentacja musi by¢ aktualna 1 dostgpna dla Zamawiajacego.

Testowanie i dostep do API
System musi umozliwia¢ testowanie API przed jego wykorzystaniem produkcyjnym.
W szczeg6lnosci wymagane jest:

e zapewnienie §rodowiska testowego,

o mozliwo$¢ testowania integracji bez wptywu na §rodowisko produkcyjne,

e dostep do narzedzi wspierajacych testowanie API.

Niezaleznos$¢ i brak vendor lock-in
API musi by¢ zaprojektowane w sposob umozliwiajacy integracje systemu z innymi
rozwiazaniami bez uzaleznienia od Wykonawcy.
W szczeg6lnosci wymagane jest:
e brak stosowania zamkni¢tych, niedokumentowanych mechanizmow,
o mozliwo$¢ wykorzystania API przez inne podmioty,
e zapewnienie pelnego dostepu do dokumentacji.

Akceptacja API
Wykonawca zobowigzany bedzie do przedstawienia koncepcji API do akceptacji
Zamawiajacego przed wdrozZeniem systemu.

9.3. Synchronizacja danych

System bedacy przedmiotem zamowienia musi zapewnia¢ spojny, kontrolowany i mozliwy do
audytu mechanizm synchronizacji danych pomig¢dzy wszystkimi komponentami systemu oraz
systemami zewnetrznymi, a takze umozliwia¢ ich import i eksport w sposob uporzadkowany
oraz bezpieczny.

Wymiana danych musi by¢ realizowana w sposob zapewniajacy ich aktualnos¢, integralno$é
oraz zgodnos¢ pomiedzy systemami, przy jednoczesnym ograniczeniu koniecznos$ci recznego
przetwarzania informacji.

Synchronizacja danych
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System musi zapewnia¢ mechanizmy synchronizacji danych pomi¢dzy modutami systemu
(CMS, eBOK, rejestr umow, platforma zakupowa) oraz systemami zewngtrznymi (W
szczegbdlnosci CRM ,,Papirus”, systemy pomiarowo-rozliczeniowe oraz system zgtoszen).
Synchronizacja danych musi by¢ realizowana w sposéb dostosowany do charakteru danych
oraz wymagan biznesowych.
W szczegbdlnosci wymagane jest:
e stosowanie synchronizacji w czasie zblizonym do rzeczywistego (near real-time) dla
danych krytycznych z punktu widzenia obslugi mieszkanca,
e mozliwo$¢ stosowania synchronizacji okresowej (np. wsadowej) dla danych o
mniejszym znaczeniu operacyjnym,
e zapewnienie spojnosci danych pomig¢dzy systemami,
o climinacja konfliktéw danych lub ich duplikaciji,
e mozliwos¢ definiowania zasad synchronizacji dla poszczegolnych typow danych.
System musi zapewnia¢ jednoznaczne okreslenie, ktory system jest zrodtem danych (system of
record) dla danego zakresu informacji.

Import danych
System musi umozliwia¢ import danych z systemow zewngtrznych oraz z plikéw, w sposob
kontrolowany i zgodny z przyjetym modelem danych.
W szczeg6lnosci wymagane jest:

e mozliwo$¢ importu danych w standardowych formatach (np. CSV, XML, JSON),

o mozliwo$¢ walidacji danych przed ich zapisaniem w systemie,

e mozliwo$¢ przetwarzania danych masowych,

e mozliwo$¢ mapowania danych z systeméw zewnetrznych na model danych systemu,

e rejestrowanie operacji importu wraz z informacjg o ich wyniku.
Import danych musi minimalizowaé ryzyko wprowadzenia btgdnych lub niespdjnych
informacji.

Eksport danych
System musi umozliwia¢ eksport danych w sposdb umozliwiajacy ich dalsze wykorzystanie
przez Zamawiajacego lub inne systemy.
W szczegbdlnosci wymagane jest:

e mozliwos¢ eksportu danych w standardowych formatach,

o mozliwos¢ eksportu danych czesciowych (np. na podstawie filtrow),

o mozliwos¢ eksportu danych masowych,

o zapewnienie czytelnej struktury eksportowanych danych,

e brak ograniczen uniemozliwiajacych wykorzystanie danych poza systemem.
Eksport danych musi zapewnia¢ Zamawiajagcemu pelng kontrole nad danymi oraz ich
przenaszalnosc.

Integralnos$¢ i spojnosé¢ danych
Wszystkie mechanizmy synchronizacji, importu i1 eksportu danych musza zapewniaé
integralno$¢ oraz spdjnos¢ informac;i.
W szczegbdlnosci wymagane jest:
o zapobieganie powstawaniu duplikatow danych,
e zapewnienie jednoznaczno$ci identyfikatorow danych,
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e zapewnienie spojnosci danych pomigdzy systemami,
e kontrola poprawnosci danych na kazdym etapie ich przetwarzania.

Obsluga bledow integracyjnych
System musi zapewnia¢ mechanizmy wykrywania, rejestrowania oraz obstugi bigdow
wystepujacych w procesach integracyjnych.
W szczeg6lno$ci wymagane jest:
e rejestrowanie btedow integracyjnych wraz z ich opisem i1 czasem wystapienia,
o identyfikacja zrodta bledu (system, operacja, dane),
e mozliwo$¢ ponowienia operacji po usuni¢ciu przyczyny biedu,
e zapewnienie mechanizmdéw powiadamiania o biedach (np. alerty dla administratorow),
e zapewnienie mozliwosci analizy bledow na potrzeby utrzymania systemu.
Btedy integracyjne nie moga powodowac utraty danych ani trwalej niespdjnosci systemu.

Odpornos¢ na bledy i ciaglos¢ dzialania
System musi by¢ zaprojektowany w sposob zapewniajacy odporno$¢ na btedy w procesach
integracyjnych.
W szczeg6lnosci wymagane jest:
e zapewnienie mechanizmow kolejkowania operacji (jezeli wymagane),
e zapewnienie mozliwo$ci przetwarzania operacji po przywrdceniu dostepnosci
systemow,
e ograniczenie wptywu bledow integracyjnych na dziatanie pozostaltych komponentow
systemu.
Awaria jednego systemu nie moze powodowac zatrzymania catego srodowiska.

Monitorowanie procesow integracyjnych
System musi umozliwia¢ monitorowanie procesOw synchronizacji oraz wymiany danych.
W szczeg6lnos$ci wymagane jest:

o dostep do informacji o statusie integracji,

o mozliwo$¢ weryfikacji poprawnosci dziatania procesow,

o mozliwo$¢ analizy wydajnosci integracji,

e dostep do logébw operacji integracyjnych.

Akceptacja mechanizmo6w integracyjnych

Wykonawca zobowigzany bedzie do przedstawienia szczegdlowej koncepcji synchronizacji
danych, importu, eksportu oraz obstugi bledow do akceptacji Zamawiajacego przed
wdrozeniem systemu.

10. Wymagania technologiczne

System bedacy przedmiotem zamowienia musi zosta¢ zaprojektowany i wdrozony z
wykorzystaniem nowoczesnych, sprawdzonych 1 wspieranych technologii, zapewniajacych
jego stabilnos¢, bezpieczenstwo, skalowalno$¢ oraz mozliwos¢ dalszego rozwoju.
Zastosowane technologie nie moga by¢ przestarzate, niszowe ani pozbawione wsparcia
producenta lub spotecznosci. System musi by¢ mozliwy do utrzymania i rozwoju przez
Zamawiajacego lub podmioty trzecie.
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10.1. Ogolne wymagania technologiczne
Wszystkie komponenty systemu musza:
e by¢ oparte o technologie powszechnie stosowane na rynku,
e posiada¢ aktywne wsparcie producenta lub spotecznosci,
e by¢ rozwijane i aktualizowane,
o zapewnia¢ mozliwos¢ dalszego rozwoju systemu.
Nie dopuszcza si¢ stosowania technologii:
e przestarzatych,
e niewspieranych,
e zaleznych od jednego wykonawcy w sposdb uniemozliwiajacy dalszy rozwdj.

10.2. Architektura systemu
System musi by¢ oparty o nowoczesng architekture aplikacyjng, umozliwiajacg jego
skalowanie oraz rozwoj.
W szczeg6lnos$ci wymagane jest:
o zastosowanie architektury modularnej,
e rozdzielenie warstwy prezentacji, logiki biznesowej i danych,
e mozliwo$¢ niezaleznego rozwoju poszczegolnych komponentow,
e przygotowanie systemu do integracji z innymi rozwigzaniami.
Architektura systemu musi by¢ spdjna z wymaganiami okre§lonymi w rozdziale 9.

10.3. Technologie backendowe
Warstwa backendowa systemu musi by¢ oparta o stabilne i powszechnie stosowane
technologie.
W szczeg6lnosci wymagane jest:
o wykorzystanie jezykow i frameworkow o ugruntowanej pozycji rynkowe;j,
e zapewnienie wydajnosci i skalowalnosci systemu,
e zapewnienie mozliwosci dalszego rozwoju kodu,
e stosowanie dobrych praktyk programistycznych.

10.4. Technologie frontendowe
Warstwa frontendowa systemu musi zapewnia¢ nowoczesny, responsywny 1 dostepny interfejs
uzytkownika.
W szczegbdlnosci wymagane jest:
o zastosowanie technologii umozliwiajacych budowe interfejsow webowych zgodnych z
aktualnymi standardami,
e zapewnienie responsywnosci (RWD),
e zapewnienie zgodnosci z wymaganiami dostgpnosci (WCAQG),
e zapewnienie spojnosci interfejsu pomigdzy modutami.

10.5. Baza danych

System musi wykorzystywac¢ stabilne 1 wydajne rozwigzania bazodanowe.

W szczegbdlnosci wymagane jest:
o stosowanie relacyjnych lub rownowaznych systemow zarzadzania bazg danych,
e zapewnienie integralnosci i spojnosci danych,
o mozliwo$¢ skalowania bazy danych,
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o mozliwo$¢ wykonywania kopii zapasowych oraz odtwarzania danych.

10.6. Bezpieczenstwo technologiczne
System musi spetnia¢ wysokie wymagania w zakresie bezpieczenstwa.
W szczegbdlnosci wymagane jest:
e stosowanie szyfrowania danych w transmisji (HTTPS),
o zabezpieczenie przed najczestszymi podatnosciami (np. OWASP Top 10),
e stosowanie aktualnych mechanizmow uwierzytelniania i autoryzacji,
o regularne aktualizacje komponentow systemu.

10.7. Wydajnos¢ i skalowalnos$¢

System musi by¢ zaprojektowany w sposob zapewniajacy jego wydajne dziatanie.

W szczegbdlnosci wymagane jest:
o mozliwos¢ obstugi rosnacej liczby uzytkownikow,
o zapewnienie krotkiego czasu odpowiedzi systemu,
e mozliwo$¢ skalowania poziomego lub pionowego,
e brak istotnych ograniczen wydajno$ciowych.

10.8. Srodowiska systemowe
System musi by¢ wdrozony w sposodb zapewniajacy rozdzielenie sSrodowisk.
W szczeg6lnosci wymagane jest:
e $rodowisko produkcyjne,
o S$rodowisko testowe,
o $rodowisko deweloperskie (jezeli wymagane).
Srodowiska te musza by¢ od siebie odseparowane.

10.9. Kopie zapasowe i odtwarzanie danych

System musi zapewnia¢ mechanizmy tworzenia kopii zapasowych oraz odtwarzania danych.

W szczeg6lnos$ci wymagane jest:
o regularne wykonywanie kopii zapasowych,
o mozliwo$¢ odtworzenia systemu po awarii,
e zapewnienie bezpieczenstwa danych.

10.10. Monitorowanie i utrzymanie
System musi umozliwia¢ monitorowanie jego dziatania.
W szczeg6lnos$ci wymagane jest:

e monitorowanie dostgpnosci systemu,

e monitorowanie wydajnosci,

o dostep do logow systemowych,

o mozliwos¢ szybkiej identyfikacji problemow.

10.11. Dokumentacja techniczna

Wykonawca zobowigzany bedzie do dostarczenia dokumentacji technicznej systemu.

Dokumentacja musi obejmowac:
e opis architektury,
e opis technologii,
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sposob instalacji 1 utrzymania,
opis konfiguracji systemu.

10.12. Niezaleznos¢ technologiczna Zamawiajacego

System musi zapewnia¢ Zamawiajagcemu niezalezno$¢ technologiczna.

W szczegbdlnosci wymagane jest:

brak uzaleznienia od jednego wykonawcy,

dostep do kodu (jezeli dotyczy),

mozliwo$¢ rozwoju systemu przez inne podmioty,

10.13. Akceptacja technologii

brak stosowania zamkni¢tych rozwigzan bez dokumentacji.

Wykonawca zobowigzany bedzie do przedstawienia stosu technologicznego do akceptacji

Zamawiajacego przed wdrozeniem systemu.

11. Wdrozenie
11.1. Etapy realizacji
Wdrozenie systemu musi zosta¢ podzielone na jasno zdefiniowane etapy, umozliwiajace

kontrole postepu prac oraz ograniczenie ryzyka projektowego.

Wykonawca zobowigzany jest do realizacji wdrozenia w oparciu o przedstawiony

harmonogram etapowy, zgodny z ponizszymi wymaganiami.

Catkowity czas realizacji wdrozenia nie moze przekroczy¢ 6 miesiecy (26 tygodni) od dnia

zawarcia umowy.

Etapy realizacji i ramowy czas trwania

Maksymalny czas
Etap|Nazwa etapu Zakres trwania (od podpisania
umowy)
1 Analiza Dol()ire;cyzowan’ie wymaiar"l, ' o o
modele procesow, uzgodnienia 0 odni
przedwdrozeniowa . P W, uze e
Integracyjne
Architekt t del
2 Projekt rozwigzania FORIERIUTa 55 ,emu’ o .e. © do 6 tygodni
danych, koncepcja integracji
3 Konﬁ.gur.acjai ’ Instalacja, konﬁgurac,j? CMS, do 16 tygodni
wdrozenie systeméw  [[platform, eBOK (cze$¢ bazowa)
) Int ja z Papirus, syst 1 .
4 Integracje systemow zr;viiii i;mirzrlljls Systemarnt do 20 tygodni
P : 1 realizac
5 Migracja danych r'zygo”owanle Hrealizacia do 20 tygodni
migracji
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Maksymalny czas
Etap{|Nazwa etapu Zakres trwania (od podpisania
umowy)
Testy funkcjonalne, int j .
6 Testy systemu esty il 'CJona e, fiegracyjne, do 22 tygodni
akceptacyjne
7 S.zkolenia. , S.zkolenia.ac?ministratorc')wi do 24 tygodni
uzytkownikoéw uzytkownikoéw
Uruchomieni ) .
8 e om%eme Start systemu (go-live) do 26 tygodni
produkcyjne
9 Stabilizacja Usuwanie btedoéw, optymalizacja ||min. 4 tygodnie po
powdrozeniowa dziatania uruchomieniu

Wymagania dotyczace realizacji etapow
Kazdy etap musi posiadac:
e jasno okres$lony zakres prac,
e zdefiniowane produkty koncowe (deliverables),
e warunki odbioru przez Zamawiajacego.
Przejscie do kolejnego etapu moze nastapi¢ wytacznie po:
o zakonczeniu etapu poprzedniego,
e jego formalnym odbiorze przez Zamawiajacego.

Zasady realizacji harmonogramu
e harmonogram przedstawiony przez Wykonawce nie moze przekracza¢ maksymalnych
terminow okreslonych powyzej,
e dopuszcza si¢ skrocenie czasu realizacji poszczegdlnych etapow,
o niedopuszczalne jest wydtuzenie catkowitego czasu wdrozenia powyzej 6 miesiecy,
e etapy moga by¢ realizowane cze§ciowo rownolegle, o ile nie wptywa to na jakos$¢
wdrozenia.

Kontrola realizacji
Wykonawca zobowigzany jest do:
e raportowania postgpu prac,
e informowania o ryzykach,
o biezacej wspolpracy z Zamawiajacym.
Zamawiajacy zastrzega sobie prawo do:
e monitorowania realizacji etapow,
o weryfikacji zgodnosci prac z harmonogramem,
e 7adania dziatan korygujacych.

12. Odbior systemu
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Odbidr systemu musi by¢ realizowany w sposob uporzadkowany, etapowy oraz oparty o
jednoznaczne kryteria, umozliwiajace weryfikacj¢ zgodnosci dostarczonego rozwigzania z
wymaganiami okre§lonymi w niniejszym dokumencie.

Odbidr systemu nie moze mie¢ charakteru uznaniowego, lecz musi by¢ oparty o zdefiniowane
procedury, scenariusze testowe oraz mierzalne kryteria.

12.1. Odbior czesciowy
Zamawiajacy przewiduje realizacj¢ odbiordw czesciowych, powigzanych z zakonczeniem
poszczegblnych etapow wdrozenia.
Odbior czgsciowy polega na weryfikacji:
e zakresu prac zrealizowanych w danym etapie,
e zgodnosci dostarczonych elementéw z wymaganiami,
e kompletnos$ci przekazanych produktow (deliverables).
W szczeg6lnoscei:
o kazdy etap wskazany w pkt 11.1 podlega odbiorowi,
e odbior nastepuje na podstawie dokumentacji oraz demonstracji dziatania rozwigzania,
e wynik odbioru musi zosta¢ potwierdzony protokotem.
W przypadku stwierdzenia niezgodno$ci Zamawiajacy ma prawo odmowic¢ odbioru do czasu
ich usunigcia.

12.2. Odbidr koncowy
Odbior koncowy nastepuje po zakonczeniu wszystkich etapéw wdrozenia oraz uruchomieniu
systemu w srodowisku produkcyjnym.
Warunkiem odbioru koncowego jest:
o zakonczenie wszystkich prac objetych umowa,
e pozytywne przejscie testow akceptacyjnych,
e usuni¢cie wszystkich istotnych btedow,
o przekazanie kompletnej dokumentacji,
o przeprowadzenie szkolen (jezeli wymagane).
Odbidr koncowy musi zosta¢ potwierdzony protokotem odbioru podpisanym przez obie strony.

12.3. Testy akceptacyjne
Testy akceptacyjne stanowig podstawe do odbioru systemu 1 muszg zosta¢ przeprowadzone z
udziatem Zamawiajgcego.
Wykonawca zobowigzany jest do:

e przygotowania scenariuszy testow akceptacyjnych,

e zapewnienia §rodowiska testowego,

e Wwsparcia Zamawiajacego w przeprowadzeniu testow.
Testy akceptacyjne muszg obejmowac:

o weryfikacj¢ kluczowych funkcjonalnos$ci systemu,

o weryfikacje¢ integracji pomiedzy systemami,

o weryfikacje zgodno$ci z wymaganiami biznesowymi,

o weryfikacje poprawnosci dziatania procesow (np. eBOK, workflow).
Wyniki testéw muszg by¢ dokumentowane.
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12.4. Kryteria odbioru
Odbidr systemu, zarowno czgsciowy, jak 1 koncowy, musi by¢ oparty o jednoznaczne kryteria.
W szczegbdlnosci wymagane jest:
e zgodno$¢ funkcjonalna z wymaganiami OPZ,
e poprawne dziatanie integracji,
e brak btedow krytycznych i istotnych,
e zgodno$¢ z wymaganiami bezpieczenstwa,
e zgodno$¢ z wymaganiami wydajnosciowymi (jezeli okreslone),
e kompletno$¢ dokumentacji.
Btedy musza by¢ klasyfikowane co najmniej na:
e krytyczne (uniemozliwiajace dziatanie systemu),
e istotne (znaczaco utrudniajace dziatanie),
e drobne (nie wplywajace istotnie na funkcjonalnosc¢).
Odbior systemu nie moze nastapi¢ w przypadku:
e wystepowania bledow krytycznych,
e wystepowania bledow istotnych wplywajacych na kluczowe funkcjonalnosci,

13. Utrzymanie i rozwoj

Wykonawca zobowigzany jest do zapewnienia utrzymania oraz rozwoju systemu po jego
wdrozeniu, w sposOb gwarantujacy jego stabilne, bezpieczne i nieprzerwane dziatanie.

Ustugi utrzymania musza obejmowac zaré6wno biezace wsparcie techniczne, jak 1 zapewnienie
aktualno$ci technologicznej systemu oraz mozliwo$¢ jego dalszego rozwoju.

13.1. SLA (Service Level Agreement)
Wykonawca zobowigzany jest do $wiadczenia ustug utrzymania systemu zgodnie z
uzgodnionymi parametrami SLA.
SLA musi okresla¢ co najmnie;j:
e dostepnos¢ systemu,
e czas reakcji na zgtoszenie,
e czas usuni¢cia bledu,
e sposob klasyfikacji incydentow.

Klasyfikacja bledow

Bledy musza by¢ klasyfikowane co najmniej w nastepujacy sposob:
Poziom Opis

Krytyczny Brak dostgpnosci systemu lub kluczowej funkcjonalno$ci
Wysoki  Istotne ograniczenie dziatania systemu

Sredni Czgéciowe ograniczenie funkcjonalnosci

Niski Blad nie wptywajacy istotnie na dziatanie

Strona 89 z 90



Minimalne wymagania SLA

Poziom bledu Czas reakcji Czas usunie¢cia
Krytyczny  do 2 godzin do 8 godzin
Wysoki do 4 godzin do 24 godzin
Sredni do 1 dnia roboczego do 3 dni roboczych
Niski do 2 dni roboczych do 7 dni roboczych

Dostepnos¢ systemu
Wymagana dostgpno$¢ systemu:
e minimum 99,5% w skali miesigca,
e z wylaczeniem zaplanowanych prac serwisowych uzgodnionych z Zamawiajacym.

13.2. Wsparcie techniczne
Wykonawca zobowigzany jest do zapewnienia wsparcia technicznego dla uzytkownikow
systemu.
Wsparcie musi obejmowac:
e przyjmowanie zgloszen (helpdesk),
o diagnozowanie problemow,
e usuwanie btedow,
e wsparcie uzytkownikow w korzystaniu z systemu.
W szczeg6lnosci wymagane jest:
e dostepnos¢ kanaléw zgloszen (system zgloszeniowy, e-mail),
e rejestrowanie zgloszen,
o mozliwo$¢ §ledzenia statusu zgloszenia,
e zapewnienie komunikacji z uzytkownikiem.

13.3. Aktualizacje systemu
Wykonawca zobowigzany jest do zapewnienia aktualizacji systemu w okresie utrzymania.
W szczegbdlnosci wymagane jest:
o aktualizowanie komponentow systemu,
e usuwanie podatno$ci bezpieczenstwa,
e zapewnienie zgodnosci z aktualnymi standardami technologicznymi,
o zapewnienie kompatybilno$ci systemu z innymi komponentami.
Aktualizacje nie moga powodowal przerw w dzialaniu systemu bez wczesniejszego
uzgodnienia z Zamawiajacym.

13.4. Rozwdj systemu
System musi umozliwiac¢ jego dalszy rozwoj w trakcie trwania umowy oraz po jej zakonczeniu.
W szczeg6lnosci wymagane jest:

e mozliwo$¢ wprowadzania nowych funkcjonalnosci,

o mozliwo$¢ modyfikacji istniejacych funkcji,

o mozliwo$¢ integracji z dodatkowymi systemami,

e brak ograniczen technologicznych uniemozliwiajgcych rozwo;j.
Rozw@j systemu musi by¢ realizowany w sposéb uporzadkowany, w oparciu o uzgodnione
zasady wspotpracy
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